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Avertissement

Administration

Ce support n’est ni un manuel d'utilisation
(pour cela, consultez la documentation jointe a votre logiciel ou micro)
ni un outil d’auto-formation.

Ce support est un complément a vos notes personn
pour les formations sur la gestion et maintenance micro-i
Modification et utilisation interdites sans I support.

L’aut 0 r b
S eslajour, de

Windows 2000 Server

Jlwww.e-wsc.com
veaux supports...

Sources diverses sur internet et les ouvrages « Microsoft Windows 2000 Server au
quotidien Expert » édition Microsoft Press & « Windows 2000 Server » édition ENI

‘l Nom du stagiaire : |‘
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O Introduction

Ce support fait suite aux supports traitants de 'installation de Windows 2000 Serveur et de
configuration DNS & Active Directory pour Windows 2000 Serveur.

0 Administration des comptes utilisateurs

Deux modes d’administration des comptes utilisateurs :
e Gestion locale : Gestion de I'ordinateur (cas des serveurs membres, autonome ou
d’une workstation).
e Gestion dans le domaine : Utilisateurs et ordinateurs Active Directory.

1.  Gestion locale des comptes

1.a  Comptes utilisateurs locaux
Un compte utilisateur local est un compte qui perr sion en local sur
I'ordinateur. Ce type de compte ne ptrme ressources locales de la
machine (et non a celles du malne
Ces comptes sont stockés dan ordinateur local (base SAM). La
base SAM est stv b\system32\config.
.mm
ers nm Edkon nmdwo Fowes uth -
| deprickdarce - = - 5] | Drecwrcher [LDcssers (Jristongus | B 0D X owm| ®

_Mwljm«'n = (’ﬂ
— ™=
TR T T
- Applvent Lt dafalt sav W
config
Shiact un ket E ] E ] E ] E |
Exemple de contenu de o e «..rgu vﬁw ,.j. d.,.j..w
Y%systemroot%\system32\config. Vo ks = = = =
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PARTAGE

PC1
Compte local UTIL
(dans la base SAM)

Base SAM1
locale PC 1

UTIL

Le compte local Client,
de la base SAM2,
n’existe pas dans la base
SAMI.

PC 1 refuse I’acces a la
ressource partagée.

PC2
Pas de Compte local UTIL
(dans la base SAM2)

Bas

Client

PC1
Compte local UTIL & Client
(dans la base SAM1)

Base SAM1
locale PC 1

UTIL  Client

Client

Le compte local Client,
de la base SAM2, existe
dans la base SAM1.

PC 1 accepte I'accés a
la ressource partagée.

PC2
Pas de Compte local UTIL
(dans la base SAM2)

Base SAM2
locale PC 2

Client

Si un utilisateur connecté en local sur son ordinateur veut accéder a des ressources
situées sur un autre ordinateur, il doit disposer d’'un compte sur cette machine.

William Saint-Cricq
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Aprés l'installation de Windows 2000, deux comptes d’utilisateurs sont prédéfinis :
e Administrateur
e Invité

1.a.1  Comptes locaux prédéfinis

1.a.1.1  Compte Administrateur

g Ce compte a une étendue de pouvoir maximale sur le PC et peut donc gérer
e la configuration du systéme comme :
rinistr ateur

e La gestion des stratégies de sécurité,

La gestion des comptes d’utilisateurs et des comptes de groupes,

La modification de la configuration logicielle de I'OS,

L’installation et la configuration d’'imprimantes,

L’administration du partage des ressources imprimante et dossier,

L’organisation des données sur les disques Ioglques/phy7ques (formatage,
partitonnement,...),

e Lasauvegarde et la restauration des données.
Le compte Administrateur ne peut étre supprlme mage fl

1.a.1.2 Compte Invité sa

r utilisateurs occasionnels. Il fournit a I'utilisateur
1 InV|t oits sur le systéeme.
rviké
Le compte Invité est, par défaut, désactivé et ne posseéde aucun mot de passe. Il peut étre
renomme.

Attention ! L’activation de ce compte constitue une faille de sécurité importante.

1a2 C

=g x|
Lancez la console « Gestion de -
I'ordinateur », puis « Utilisateurs et groupes 3 oty
locaux ». Sty
Développez le dossier « Utilisateurs ». P v
Vous obtenez la liste des utilisateurs locaux e
a la machine (comptes dans la base SAM ;—;;:':::m
Services of apclcstions

locale).

e o |
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Pour ajouter un nouvel utilisateur, plusieurs
possibilités s’offrent a vous (clic droit,
menus,...).

Faites un clic droit dans la zone des
utilisateurs et choisissez « Nouvel
utilisateur ».

La boite de dialogue « Nouvel utilisateur »
apparait.

William Saint-Cricq

édition Avril 2002

=3 Lecteurs logiques Aide

[ . .
rovvel uilisateur 21
¢ Mom dutiisateur |
|
| Hom détailé |
! .

Description : I

'
H

O Gestion de I'ordinateur

J action  Affichage “ G o=
Arbre I

Gestion de l'ordinateur (local)
Elm Qutils systéme

Observateur d'événements
g Informations systéme
ﬁ Journaux ek alertes de performar
Dossiers partages

E;. Gestionnaire de périphériques

=-#€7 Utiisateurs et groupes locaux

423 Litilisateurs

D Groupes
= & Stockage
-] Gestion des disques
Défragmenteur de disque

Administrateur

Invité

IUSR _SERVEUR.
TWAM_SERVEUR.
u

Mouvel utilisakeur. ..

Exporter la liske...
Affichage 3

Réorganiser les icdnes ¥
Aligner les icénes

Mot de passe |

Confirmer e mot de passe I

¥ Llutiisateur doit changer de mat de passe & la prochaine ouverture de session
™| Lutilisateur ne peut pas changer de mat de passe
I~ | Le mot de passe mexpie famais

[~ Le compte est désactivé

erSiOIlall
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1.a.21 Détail de la dialogue « Nouvel utilisateur »

MNouvel utilisateur x|

Mo d'utilizateur : I
Nom détaillé |
Description : I
Mot de passe : I

Confirmer le mat de pazze : I

I Lutiizateur doit changer de mot de passe & la prochaine ouverture de session
I L'utiizatewr ne peut pas changer de mot de passe
[™ Le mot de passe n'sxpire jamais

™ Le compte est désactivé

/

|

Nom d'utilisateur :

Le nom d'utilisateur est le nom du compte (login) saisif@ | n n mp est obligatoire et
ne peut dépasser 20 caracteres. ‘
Ex : williams I
Nom détaillé :
Autant le no ilis c ta m d
Ex : William
Description :
e

(o] illé est, comme son nom l'indique, détaillé.

La descriptiol , par exemple, de spécifier la fonction de I'utilisateur dans I'entreprise.
Ex : Responsable Informatique

Mot de passe :
L’administrateur du poste a la possibilité de spécifier un mot de passe, mais jamais de le lire. Si

I'utilisateur le perd, alors 'administrateur en créera un autre.

Confirmer le mot de passe :
Seconde saisie du mot de passe afin de limiter les erreurs de frappe.

L'utilisateur doit changer de mot de passe a la prochaine ouverture de session :
En activant cette option, 'administrateur force le changement de mot de passe par I'utilisateur a sa
prochaine ouverture de session. Cette option se désactive delle-méme par la suite (aprés le
changement). Attention : cette option n’est pas compatible avec les deux suivantes.

L'utilisateur ne peut pas changer de mot de passe :
En activant cette option, 'administrateur fige le mot de passe. Seul 'administrateur peut changer le
mot de passe.

Le mot de passe n’expire jamais :
Dans la gestion des comptes, Windows 2000 permet de donner une durée de vie aux mots de
passe. Cette option permet de passer outre celle-ci. Attention : cette option n’est pas compatible
avec « lutilisateur doit changer de mot de passe a la prochaine ouverture de session ».

Le compte est désactivé :
Permet a I'administrateur de bloquer un compte temporairement. (ex : compte Invité)
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2%
Généial Membie o | Profl | Appel enrart |
tembre de :
| [Bueacus
rm e || o = | (0| ()G | 2
| = Tt loan Cette partie vous permet de connaitre de
| rrerrr——r—— T c PTYRPR— 5 . ) e
B meens sty e nmn et o reapanes e quels groupes falt partie | utllls.ateur.
it st | D Tta e bt ot Vous pouvez ajouter ou supprimer les
Lancez la console « Gestion de i L Reorsa Ffomacae groupes.
I'ordinateur », puis « Utilisateurs et groupes Sk La notion de groupe sera développée plus
locaux ». _ o e v tard dans ce support.
Développez le dossier « Utilisateurs ». 2;‘::3‘:,‘:'5“ Cliquez sur 'onglet « Profil ».
_a Services et appkatons
B
Q| | sl | 3
ok | Ao | epsoe |
Adtion Affichage P Propriétés de williams ?| x|
A [Propretés dewitoms 2]
ey Giénéral | Membre e Frofl | Appel antrant |
=3 estion de fordnateur (oal mdel:\istrateur Cette partie vous permet de spécifier le 7::.:‘\ um:ateu,ﬂ Il
H H H ETHH A = Ol th rvite . . . - . emin du profi
Faltejs. un clic droit sur I'utilisateur a @{ﬁl'ggj;ja"::m T @ugn;gwaun e chemin pointant sur le profil utilisateur (ceci NS
modifier. -3 Informations systéme %IWAM SERVE... Démarrer le compte ¢ sera développé plus loin dans le support) "
= i b alertes d f TsInke £ TsInk £ , FoRT
Remarquez 'option « Définir le mot de | e e | e R Vous pouvez egalement specmer Dasier b

Définir ls mot de passs

passe ».

& Cheminlacal |

" Connectsr i £l

I'exécution d’un script (progr:

L N I'ouverture de session de § ut
Supprimer
— Le répertoire de
Proprictés défaut vers un chemi

Dossiers partagés
Gestionnaire de périphériques
Utilisateurs et groupes locaux

423 Utilissteurs

=
Choisissez I'option « Proprletls ».
(21 Groupes
= Stockage
S (2] Gestion des disques
B Défragmenteur de disque

~=3 Lecteurs logiques

& Médias amovibles

[Froprietés de willams

Général | Membre de | Profi | Appel entrart |

g willms

hide applications (équi
documents »)
| Cliquez sur I ongl

el entrant ».

0K | e | sppineer |

La boite de dialogue « Propriétés de xxxx »

- [Froprités dewitoms T |
apparalt- Mom détaill IW\H\amSamt-Encd Prop de willi 2lx
Une nouvelle option « Le compte est Desaiption: [Fesporeani ot s Genéral| Merbre de | Profl | Appelsnivent |

verrouillé » est disponible sauf que celle-ci [T [ SN R S P P . ! i
n’est activable uniquement si vous avez mis I
en place une stratégie de compte
particuliére (désactivation du compte apres
un trop grand nombre de tentatives
infructueuses d’ouverture de session).
Cliquez sur I'onglet « Membre de ».

[~ Auterisation d'accés distant (Aeces & distance ou VPN)

" Permetire laccés

™ Lutiisateur ne peut pas changer de mat de passe " Refuser laccs

Le mat de passe n'expire jamais
L P ipire | = Contrdler l'acces via la Stratégie d'acces distant

l

™ Le compte est désactive

I=| L compte est vermmuilé I~ Weifer lidentté de Fappelart

i~ Options de rappel

Cette partie permet de paramétrer les ]
acces distants utilisés par cet utilisateur. !

(% Pas de rappel

© Définie par [appelart [foutage et daceds distant uniquement]

™ Attiibution dune adresse IP statique

 Toujours rappeler

T Appliquer les itinéraiies statiques

Diéfinir les itinéraires a activer pour cette: tin et
SemEm e lingrees staiaes .|

ok | Annder Appligier

0K | A | Apdae
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Renommer un compte utilisateur ne perd pas les informations rattachées a ce compte
(appartenance aux groupes, permissions, mot de passe,...).

Windows 2000 ne gére pas les comptes utilisateurs en fonction du nom (login) mais en
fonction du numéro d’identification de sécurité (SID). Ce numéro est la clef unique
identifiant chaque compte utilisateur.

A contrario, le fait de supprimer un compte, puis d’en créer un autre avec le méme nom,
ce dernier ne possédera pas le méme SID et donc toutes les permissions, appartenance
aux groupes, etc... ne seront pas les mémes que pour le compte précédemment supprimé
(puisque le SID n’est pas le méme).

Exemple :

Soit le compte williams ayant comme SID s-1-5-21-5244254-5465454644-1565455665-500.

Ce compte appartient au groupe Formation et posséde les droits d’acces a la ressource
PARTAGE.

L’administrateur décide de supprimer le compte williams.

Puis il recréé un compte de méme nom : williams.

Ce dernier aura un SID différent et donc n’appartiendra pas au grou;’e Formation et ne
possédera pas les droits d’acces a la ressource PARTAGE.

Les deux comptes ne sont pas les mémes, méme si leur nom ique, car leur SID
est différent !
’ e
1.b  Les groupes d utlllsate!
e HQ tilisés pour facilité d’administrateur dans I'attribution

SEcretalres
Un groupe contient un ensemble de comptes utilisateurs possédant des besoins
identiques en terme d’administration.

Exemple :

L’administrateur crée le groupe Secrétaires dans lequel il ajoute tous les comptes
utilisateurs des secrétaires.

Il pourra alors appliquer, par exemple, au dossier PARTAGE la permission d’acces en
écriture au groupe Secrétaires.

Par la suite, a la création d’'un nouveau compte secrétaire, I'administrateur I'ajoutera dans
le groupe Secrétaires, ceci permettra a ce nouveau compte de bénéficier de toutes les
permissions de ce groupe.

Dans la base locale des comptes (serveur membre/autonome ou workstation), il n’existe
qu’un type de groupe : local.
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Lancez I'outil de « gestion de I'ordinateur ».

Faites un clic droit dans la zone des
groupes, et choisissez « Nouveau
groupe ». \
Saisissez le nom du groupe Iical acré
puis sa description.

Vous pouvez ajo de

(comptes utilisate! |
bouton « Ajouter

Vous pouvez sélectionner plusieurs
membres a ajouter au groupe en cours de
création.
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' Nom de groupe : |Secréalaires
Description : ILes adminiztratifs
tembres :

j Q wiillams

Une fois les membres ajoutés (opération

non obligatoire a la création d’un groupe), !
cliquez sur le bouton « Créer », puis sur

« Fermer ».

Supprimer

Gestion de lordinateur (local)
= m Cutils systEme
: @] Observateur d'événements
E Infarmations syskéme
ﬁ Journausx et alertes de perforg

{1 Dossiers partagés
(Gestionnaire de périphériques
-5

; Utilisateurs et groupes locaux
[ ] Utlisateurs
La modification e se ion d’'un groupe local suivent les mémes régles que pour les
(Sl

comptes utilisateu D...).

Le groupe est créé. |

&) Journau et lertes de perrorman ULIILEUr s dvizl PuUvUIr
g Dossiers partagés
Gestionnaire de périphériques

Ajouter au groupe

#7 Utilisateurs et groupes locaux W

. . (11 utilisateurs [
Un clic droit sur le groupe. - Supprimer
& Stockage Renommer

(2] Gestion des disques

E Défragmenteur de disque AL

=3 Lecteurs logiques Aide

m MAZ e e bl

Propriétés du groupe

William Saint-Cricq Page 13 sur 30 Derniére impression le mercredi 1er mai 2002

w2k_admin (privé).doc édition Avril 2002 Windows 2000 Server admin

gndministrataurs Les administrateurs ont 'accés complet et ilimité & l'ordinateurfau domaine

gDupIicateurs Prend en charge la réplication de fichiers dans le domaine

glnvités Les invités disposent du méme accés que les membres du groupe Utilisateurs par défaut, sauf pour le compte Invité qui es
@Opérateurs de sauvegarde Les opérateurs de sauvegarde peuvent passer outre les restrictions de sécurité dans le but unique d'effectuer des sauwer
@Utilisateurs Les utiisateurs sant empéchés d'effectuer des maodifications accidentelles ou inkentionnelles & I'échelle du systéme. Ainsi, |

@Utilisateurs avec pouvoir Les utiisateurs avec pouvoir possédent la plupart des pauvairs d'administration, avec quelques restrickions. Ainsi, les utilis

Voici la définition des principaux groupes locaux prédéfinis dans Windows 2000.

Administrateurs :
Les membres de ce groupe peuvent effectuer toutes les tdches administratives de I'ordinateur.

Invités :
Contient les membres qui ont un accés occasionnel au poste, notamment le compte local invité. Ce
groupe propose un minimum de droits systémes.

Opérateurs de sauvegarde :

Ce groupe rassemble les utilisateurs pouvant utiliser le gestionnaireije salvegarde de Windows
2000.

Utilisateurs :

Par défaut tous les utilisateurs créés font partie de upi oupe les utilisateurs
habituels du poste. Leur de la connexi‘n du po! in upe est intégré le groupe

des utilisateurs du domaine.

I
ce ntfexé aches d’administration du poste (partage de
i u teurs locaux, .Y) sans pour autant étre administrateur local

le total du poste).

pes locaux, il existe des groupes systémes.

Utilisateurs avec pouvoir :

Tout le monde :
Ce groupe comprend tous les utilisateurs sans exception (y compris les utilisateurs non locaux).

Utilisateurs authentifiés :
Ce groupe comprend tous les utilisateurs possédant un compte utilisateur et authenfiés sur la
machine locale ou dans le domaine.

Créateur propriétaire :
Identifie pour une ressource donnée, I'utilisateur ayant créé ou pris possession de cette ressource.
Le propriétaire possede les pleins pouvoirs sur celle-ci.

Réseau :
Regroupe toute personne accédant via le réseau a une ressource.

Interactif :

Regroupe tous les utilisateurs ayant ouvert une session localement (y compris les clients Terminal
Server).
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2. Gestion des comptes dans le domaine

Dans un domaine 2000, la base des comptes utilisateurs est stockée dans la base
d’annuaire Active Directory.

La gestion des comptes ne se fait plus localement, mais par rapport au domaine auquel le
poste est rattaché.

2.a Comptes utilisateurs du domaine

2.a.1  Comptes utilisateurs prédéfinis

On retrouve deux comptes : Administrateur et Invité (voir définitions dans la gestion des
comptes locaux).

L’administrateur du domaine possede toutes les permissions, de ’contr()Ie total sur
'ensemble du domaine qu’il administre. I
2b  Création d'un compte utilisateur du do Ve

| a lmFa
WSIOH

O Domaies ek spprcbations Adive Drecory
[l 5 Accnsscres + 5 Stes et services Acthe Dnectary
» D Satéoe de storid du coniiier de domaine

Cliquez sur I'unité d’organisation « Users »
qui regroupe a la fois les utilisateurs et les
groupes.

Pouvez classer par type en cliquant sur le
titre de la colonne.
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Afin de faciliter 'administration, vous
pouvez créer une nouvelle unité
d’organisation ou vous placerez les
nouveaux utilisateurs.

Faites un clic droit sur le domaine.
Choisissez « Nouveau », puis « Unité
d’organisation ».

Vous avez créé une nouvelle unité
d’organisation.

\
I
Faites un clic droi

utilisateurs. Chois , puis
« Utilisateur ».

Prénom :
Renseigne le prénom de I'utilisateur.
Nom :
Renseigne le nom de famille de I'utilisateur.
Initiale :
Optionnel
Nom détaillé :
Reprend les trois derniers champs. Ce nom
doit étre unique dans I'unité d’organisation.
Nom d’ouverture de session de l'utilisateur :
Ce nom est I'identifiant de I'utilisateur (login)
et est unique dans le domaine.
Nom d’ouverture de session de l'utilisateur (avant
linstallation de Windows 2000) :
Nom de login que les utilisateurs disposant
d’une version antérieure a Win 2000 devront
utiliser. Ce nom ne doit pas dépasser 20
caracteres.

Cliquez sur « Suivant ».
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[P recncmine foupe de sécurits - Domaine

Delégation de contréle. . aupe de sécurité - Domaine
Rechercher. . oupe de sécurité - Global
oupe de sécurité - Global
oupe de séeurité - Global
oups de sécurité - Global

Se connecter au domaine. ..
Se connecter au contrdleur de domaine...
Maitres d'opérations. ..

Ordinateur

Contack

Toutes les taches 3

Nouvelle Fenétre & partir dici a
C Unité d'organisation

Actualiser

Utilisateur

Propristes Dossier partagé

Aide

J@ Console  Fenétre 7

J Action  Affichage |J s = | | | EP |J ;i

Arbre I Mes utilisateurs 0 objets

@ Ltilisaheurs et ordinates |_Mam [Tvpe ~

E@ e-wsc.local

(23] Builtin

(23 Computers
{5 Domain Contral
(2] ForeignSecurity
D Users

----- {€3) Mes utilisateurs

aARU L1111V Y

AT e ppp—— [T | Cmecrigti
= B e bocd
20 Buitin
5 Compubers Délégation de contrdle. ..
- Domain Control Ajoker des membres 4 un groupe...
- ForssnSeuuity Déplacrs...
(3 users Rechercher...
(2 Mes lissteurs e
Toutes s Laches. b Contact
roups
Feuser Lnié dorganisston
Mlheg b Imgemmants
o e b i 3 D
ganer b iines P
Ahoner les iboes partond
Propridtés
e
Nouvel objet - Utilisateur x|
ﬁ Créer dans : e-wse.local/Mes utiizateurs
Prénorm : IWlIIlam Initiales : I
Norn [saint Cica
MNorn détailé : IWiIIiam Saint-Cricg
Nom d'ouverture de session de [utiisatew :
|W|||IEMS [@e-wselocal |
Mom d'ouverturs de session de [utiizateur [avant linstallation de Windows 2000] :
[Ewsts wlizms
< Précedsnt I Suivant > I Annulsr
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Nouvel objet - Utilisateur x|

ﬁ Créer dans : e-wsc.local/Mes utilisateurs

Mot de passe |

Les options de cette boite de dialogue sont
de méme nature que celles détaillées lors
de la création d’'un compte local
d'utilisateur.

Conlfirmet le mot de passe |

™ Lutilizateur deit changer de mot de passe & la prochaine ouverture de session
[~ Lutiisateur ne peut pas changsr de mot de passe
™ Le mot de passe n'expite jamais

™ Le comple est désactivé

Cliquez sur « Suivant ».

<P|écédent| Suivant > I Annuler

g Créra clans : e colfes ubiealors

Dusnd vous chouesez r Teminer. fobiet muivant vera créd -

Fiom complet : Willam Sant Drcg

Validez la création du compte en cliquant

sur « Terminer ».
n a e |
) G fwites | almicp
e i (e DR @0 S TERTVEE

N

e T I

Le nouveau compte utilisateur du domaine
est créé.

o L]

William Saint-Cricq
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2.b.1  Madifier un. compte utilisateur

Dans la console « Utilisateurs et
ordinateurs Active Directory » faites un clic
droit sur I'utilisateur a modifier.

Le changement de mot de passe se fait par
I'option « Réinitialiser le mot de passe... ».
Cliquez sur « Propriétés » pour modifier le
compte.

Les propriétés personnelles sont des
attributs de I'objet utilisateur.
Vous pouvez renseigner des informations
comme son adresse, son e-mail, son
numéro de téléphone,... \
Ces informations stockées dans la base

e

d’annuaire AD permettront uria recher
plus facile des utilisateurs.
La recherche sur i r

la maniére suivan
e Cliquez sur
e Recherche
e Des personnes...

arrer »

Recherche d’objet AD sous Windows 2000.

William Saint-Cricq

édition Avril 2002

Propriétés de William Saint-Cricq

Appel entrant |
Contrdle distant |

Géneral |Adresse| Compte | Profil | Téléphones | Organisation | Membre de

g “wiilliam S aint-Cricq

Utilis.

E rwironnement I Sessiong

Windows 2000 Server admin

5k
W% Copier...

Ajouter des membres & un groupe. ..
Désactiver le compte

Réinitialiser le mot de passe. .
Déplacer...

Cuvrir la page d'accueil

Envayer un message

Toutes les taches

Supprimer
Renammer
Actualiser

Proprietés

Aide

2]

Profil de services Teminal Server

Frénom IW\IIiam Iritiales : |
Hom [Sairt Cricq

Mo ffiché [wiliam S aint Cricq

Description |Hesponsab\e Infarmatiqus

Bureau: |Au fond du couloir

MNuméro de teléphone IEIT 02.03.04.05 Autre... |

Adresse de messagerie Iww\liams@a-wsc.com

Page Web |www.e'wsc.corrl Aulre... |

1] I Annuler | Appliquer |_

Page 18 sur 30

Windows Update

Documents

Paramétres
.x Rechercher
@ Aide:
Exécuter. ..

kNl
Programmes

&

&

hé - William S aint-Cricg
n: Responsable Informatique
A fond du coulair

3 Iie téléphone : II]1 02.03.04.05

» Q Des fichiers ou des dossiers...
O Sur Internet...

3

Q) Des personnes...
-

Windows 2000 Server

Arréter...

o |

i pémarrer J m e @ @Uti\isataurs et ordinataurs...l
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H 2 Rechercher des personnes - (1 entrées trouvées) 2l
! Regarder dans : [Astive Directory = Site iwzh

t

Persannes Avancs |

Deéfinir les crite Rechercher
Naom J |cont|ent |salnl Aareter

A Effacer tout
Suppnmel
On comprend l'intérét de la base d’annuaire @

d’Active Directory dans une recherche Ferer |
complexe. Nom - Adresse demail Tél
; Envoyer du courrier 5 ¥
Capier
Mouvel appel..,

Praprigtés Appel Internet

Supprimer Quwtir Ia page d'sccueil

Ajouter au carnet dadresses

| I
Propriétés de William Saint-Cricq d b3
Appel entrant | Envirannemment I Sessions
Contrdle distant | Profil de services Teminal Server

Général | Adresss | Compte | Frofi | Téléphanes | Diganisation | Membre de

ﬁ William 5 aint-Cricg
Frénom william Initiales : I

Revenons & la propfiété pon foam Creq
Ut| | isateur_ Mom affiché : IW\IIiam Saint-Cricg
Desciiption IHespunsah\E Informatique
i ! « » Bureau: A fond du coulair
Cliquez sur I'ongl

MNuméro de teléphone IEIT 02.03.04.05 Autre... |

Adresse de messagerie Iww\liams@a-wsc.com

Page Web |www.e'wsc.corrl Aulre... |

1] I Annuler | Appliquer |_
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Propriétés de William Saint-Cricq x|
Appel entrant I Envirannement | Sessions
Conlidle distant | Profil de services T eiminal Server

Générall Adresse Compte |Profi\ | Téléphonesl Dlganisat\onl Membre de

Marm d'ouverture de session de [utilisateur

|W|Ihams| I @e-wsc local |
Mom d'ouverture de session de [utilisatewr [avant linstallation de
indaws 2000)
.. . . E-W/SCh williams
Vous trouvez ici toutes les informations ! I
Horaites dapcss .| e connecter 3. |

concernant le compte utilisateur lui-méme

(non personnelles comme par exemple I5i e conple cstivampuile
s g Options de compte

« Général » et « Adresse »).

™ L'utiisateur doit changer de mot de passe & la prochaine ﬂ
I~ Lutiisateur ne peut pas changer de mat de passe

[~ Le mat de passe n'expire jamais

™ Erregistrer le mot de passe en utiisant un cryptage réversible ;I

- Date d'expiration
& Jamais
© Fin [mercredi 22 mai 2002 =l

Annuler Appliguer |

Si certaines options sont déja connues (voir comptes lo ouvelles options
propres a AD font leur apparition.

Détail de certaines options del.compte :

Cette option
Une carte a puce estnéc € uel 1 e ouverture de session :
Windows 200 ‘ authentifier a I'aide d’'une carte a puce si, bien entendu, le matériel
est équipé d’un 2
Le compte est approu
Cette option permet de donner Ia permission a [l'utilisateur de pouvoir déléguer des taches
administratives a d’autres utilisateurs.
Le compte est sensible et ne peut pas étre délégué :
La délégation de compte n’est pas possible pour celui-ci. (fonction RUNAS)
Utiliser les types de cryptage DES pour ce compte :
Cette option permet d'utiliser le cryptage DES (Data Encryption Standard).
Ne nécessite pas la pré-authentification kerberos :
Permet d’utiliser une autre version du protocole kerberos.

Expiration de compte :
Permet de rendre inactif un compte a partir d’'une date donnée.

[ oo o s e o
*' |
B 2o o B B0 120 1016100 200 220 0
R i e I
. . drarce
Horaires d’accés : ™ 1
_ . ot
Permet de mettre en place des restrictions horaires L i s
= 1~ Corge ity
pour le compte. =
o
=
[ra dimarche o e, de 00 & 00
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x|
& TR
000
oot et fomu Gt L s s
W Tous les onfnatmas
T Les oo sunvants
3 Hom da Fordnaleu
Se connectera ... : o |
Permet de restreindre I'acces de I'utilisateur a ot |
certaines stations de travail en fonction du nom |

Netbios de cette derniére.

!
!

2.b.2 Copie d’'un compte utilisateur

Cette possibilité de copie de compte permet de créer un nombre assez important de
compte en se basant sur un modéle de compte précédemment créé. ’

Copiet...
Ajouter des membres & un groupe. ..
Désactiver le compte

Réinitialiser le mot de passe...
Déplacer. ..

Ouyrir la page d'accueil
Faites un clic droit sur le comlte 3 Envayer un message
dupliquer et choisissez « Copi Toutes les tiches v
Supprimer
Renommer
Actualiser
Propriétés

Aide:

Lors de la copie de compte, les paramétres suivants sont conserves :
e Options sur les mots de passe,
Compte désactivé ou non,
Date d’expiration,
Restriction d’acces,
Restrictions horaires,
Options de profil et dossier de base (utilisez la variable %username%),
Appartenance aux groupes.
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2.c  Gestions des groupes dans le domaine

liNouvel objet - Groupe x|

¢
‘ 2
; & Créer dans 1 e-wsc Iocal/Mes utiisateurs

MNom de groupe :

Nom de groupe [avant linstallation de Windows 2000)

Etendue du groupe——————— Type de groupe:
" Domaine local 1 Sécuiité
* Globale ' Distribution

" Universelle

o | o] | ]

Active Directory apporte deux types de groupe :

e Groupe de sécurité : \
Utilisé pour gérer la sé'urité e su e maines.

ons“comme I'envoi de courriers électroniques a un
ft Exchange, le serveur de messagerie de Microsoft,
d’annuaire d’AD, peut utiliser ce type de groupe.

Ces group e disposent pas de fonctionnalités de sécurité et ’'on ne peut
pas leur affecter de priviléges.

Il existe trois étendues de groupe :

e Domaine local :
Utilisée pour appliquer des permissions.

o Globale :
Utilisée pour organiser les utilisateurs.

e Universelle :
Utilisée pour regrouper des utilisateurs de n'importe quel domaine et leur assigner
des permissions dans n’importe quel domaine.
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Nouvel objet - Groupe x|

@ Ciéerdans . ewsc.local/tes utiisateurs

Mom de groupe

2.c.1

Suivant le mode du serveur (natif ou mixte) le contenu de ces groupes change.

Choisissez le type de groupe (Sécurité ou
Distribution), puis I'étendue du groupe.

ISeMne nformatique]

En mode mixte En mode natif

Nom de groupe [awant linstallation de Windows 2000

gestion des controleurs de domaine NT4 Par exemple : [Gervie Imomatiqis
Groupe Global de sécurité : Service
. . . ~Etendue du groupe Type de group
Groupe domaine local : Groupe domaine local : Informatique. P o
Contient des utilisateurs, des groupes Contient des utilisateurs, des groupes Cliquez sur « OK » & Globale " Distibutian
globaux (de n'importe quel domaine). globaux (de n’importe quel domaine), € Uriversell
locaux (de son propre domaine) et
universels (de n'importe quel domaine). —
Groupe global : Groupe global :
Contient des utilisateurs de son propre Contient des utilisateurs de son propre
domaine. domaine. E
’ o BmERB 2 tfavE s
Groupe universel : Groupe universel : l Le groupe global de sécurité est créé. Mes utiisst=urs 2 objsts
N’existe pas. Contient des uti . des groupes &Em [ Type | ce
. Service Informatique Groupe de sécurité - Global
glo,baux (de el dorn.alne) et ﬁW\Iham Saint-Cricg Utilisateur Re
univi el domaine). I I ' —
Les groupes locaux de dolmai ne pe df permissions uniquement I e v
pour le domaine s le istent. 2.¢.3 bre o
Les g_roupgs Iglf i Is'bénéficient, eux, d’autorisations dans tous les % Utiisaturs et ordinateirs RGN
domaines de la |5 comsole Eenétie 2
' v’ | action affichene || « =+ [B]m | X &2 BB |
Arhrel Mes utilisateurs 2 obijets
@ Utisatours stordinator | Hom [ Type
o . . . N e E-@ e-wst.lacal Déplacer
2.c.2 Création de groupes Faites un clic droit sur le groupe a modifier, (9 Buikin € owiliams o
...................... Q... ...p. A Erv/over un message
puis cliquez sur « Propriétés ». i oo toeslestihes
I e N B[ Farsigngecuricy S EEE—
G foracn fredea 1 {31 Mes utilisakeurs Supprimer
o |-+ OE SRR S | PRBTVER (] Users Renammer
e | P kst obiy Actualiser
AT ————— It [ mcrgtion —_—
] | @ vt st cem == [—r=rr— Proprigtés
Dans la console « Utilisateurs et Fd e
ordinateurs Active Directory », faites un clic -
. y s y . . < REASes ef —
droit dans I'unité d’organisation ou vous e T — I
désirez créer le groupe. o —— “é""‘"”"‘"““"
. . 1 ] P s bt
Choisissez « Nouveau », puis « Groupe ». e o
— romee Cliquez sur 'onglet « Membres » pour SRRTRETT E—
i . . Deirgoar '7
reirerbol e ajouter des membres, ou bien « Membre  —
L I de » pour ajouter ce groupe dans un autre. L etaat e
i : i
= “
Cliquez sur « Membres ». o
|
l L
—
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Cliquez sur « Ajouter... »

Sélectionnez le ou les membres a ajouter.
Par exemple : cliquez sur I'utilisateur William Sqm-
Cricq, puis sur le bouton « Ajouter »

— OKVersion d

Vous avez la possibilité de supprimer des
membres en sélectionnant ceux-ci et en
cliqguant sur « Supprimer ».

Validez la boite de dialogue par « OK »

William Saint-Cricq

édition Avril 2002
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Propriétés de Service Informatique x|
Général Membres | Membre de | Gérs par|

Membres

Nom | Dossier Active Directoy

Bjouter, Suppimer

I Al |

2l
::’_" [ cwcen =
Him [o. I=]
By it v bealUlsmts
B Tolrossrwstlin T
o} ISR _SERVEUR e bl
1 IwiaM_SERVEUR T
i v bl Usets
A wilaen St v ke
s bes o |
.50k Cinc It oo ol
==
&
Pi tés de Service Informatique 21xl
Genéral  Membres | Membre de | Gére par |
Membres
Hom | Dassier Active Director;
€ wiliam Saint...  ewsclocal/Mes utlissteurs

ok | s Appliquer
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flProprictés de William Saint-Cricg

2
Appel entrant | Envirannement | Sessions |

; Contréle distant | Profil de services Terminal Server
¢ Général | Adresse | Compte | Profil | Téléphones | Organisation  Membre de

du domaine

En éditant les propriétés de I'utilisateur
williams, on voit qu’il appartient au groupe
global Service Informatique. |

Ajouter Supprimer

Groupe principal : - Utilisa. du domaine

Défirir le groupe principal | 1| n'est pas nécessaire de modifier le graupe

principal zauf £l y a des clients Macintash ou
des applications compatibles POSI.

ok I Anhuler Appliguer
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2.d  Groupes globaux prédéfinis

Windows 2000 Server admin
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2.e  Groupes locaux prédéfinis

| Mom [ Type | Description
0 Azt s [T Conge Fuliisatew Jadninstration
de lertregrise roupe de b é - Global i shyrs de I e
£ sriristrateurs du schéma Growpen de shouritd - Glnhal Advinéctrakeurs disignds du schima
Grenges che it - Clebal A rabeur Gk -
Groupe de s - Gubdl Tonrs s corkrileurs de domare du domsie
Garoups de shourté - Domane local  Groupe des administrateurs DNS
Growpe de stourté - Global Les chients DS qul sont autortsés A effectunr des mises 4.
G de shouitd - Clohal Apenks de cetification dentreprses of de rerooeelement
Uil atewr Compke duliisaber inite
g e shourité - Global Tous Bes inwitds du domane
£ e _serviuR Uniksateur ComERe nkégré pour sccks ancryme & 115
) rwam_sRvELR tibsatesr Compke inbAgeé pour des services Tbemet (115) fin de d.. .
bt Uil atewr Comphe de service du cerdie de delribation de dés
[ Drdniateurs du domaie Groupe de s - Gubdl Tonkes bes slationns de traval o les serveurs joirks sudou,,
Proprétares crésteurs de ls ... Groups de séouré - Global Les memibres de o8 groupe peuvent modfier |a stratége ..
£ sorvrurs RAS of 145 G e shouritd - Domaine bcal  Les serveurs de on QroUpe peuent aocfer e peoprt. .
ﬂ Talrderewtl e iater o conple udisabour e g par ks services Terminal .
ﬂLliu du domaine Gioupe de sturie - Gubdl Tonss e ubibsabeurs du domaine
Mom  # | Type | Description
!ﬁnccés compatible Pre-Winda... Groupe de sécurité - Local inkégré  Un groupe de compatibilité descendante qui aukarise un a...
ﬁindministrateurs Groupe de sécurité - Local intégré  Les administrateurs ont l'accés complet et illimité 4 l'ordina. ..

!ﬁDuplicateurs

ﬁEInvités

ﬁOpérateurs de compte
ﬁEOpérateurs de sauvegarde
ﬁOpérateurs de serveur
ﬁEOpérateurs dimpression
!ﬁutilisateurs

Groupe de sécurité - Local inkégré
Groupe de sécurité - Local intégré
Groupe de sécurité - Local inkégré
Groupe de sécurité - Local intégré
Groupe de sécurité - Local inkégré
Groupe de sécurité - Local intégré
Groupe de sécurité - Local inkégré

Prend en charge la réplication de Fichiers dans le domaine
Les invités disposent du méme accés gue les membres du ...
Les membres peuvent administrer les comptes utilisateur ...
Les opérateurs de sauvegarde peuvent passer outre lesr..,
Les membres peuvent administrer les serveurs de domaine
Les membres peuvent administrer les imprimantes du dom. ..
Les utilisateurs sont empéchés d'effectuer des modificatio. ..

Mom  / I Type | Descripkion
Administrateur Utilisateur Compte d'utilisateur d'administration
ﬁﬁ.dministrateurs de 'entreprise  Groupe de sécurité - Global Administrateurs désignés de l'entreprise
ﬁﬁ.dministrateurs du schéma Groupe de sécurité - Global Administrateurs désignés du schéma
ﬁ.ﬁ.dmins du domaine Groupe de sécurité - Global Administrateurs désignés du domaine
ﬁ@ntrﬁleurs de domaine Groupe de sécurité - Global Tous les contrdleurs de domaine du domaine
ﬁDns.ﬁ.dmins Groupe de sécurité - Domaine local - Groupe des administrateurs DNS
ﬁDnsUpdateProxy Groupe de sécurité - Global Les dients DNS qui sont autorisés & effectuer des mises &...
ﬁEditeurs de certificats Groupe de sécurité - Global Agents de certification d'entreprise et de renouvellement:
Inwvité Utilisateur Compte d'utilisateur inviké
ﬁlnvités du domaine Groupe de sécurité - Global Tous les invités du domaine
€3 [USR_SERVELR Utilisateur Compte intégré pour accés anonyme & 115
€7 IWwAM_SERVEUR Utilisateur Compte intégré pour des services Internet (I13) afin de d...
%krbtgt Utilisateur Compte de service du centre de distribution de clés
ﬁOrdinateurs du domaine Groupe de sécurité - Global Toutes les stations de travail et les serveurs joints au do..,
Propriétaires créateurs dela ... Groupe de sécurité - Global Les membres de ce groupe peuvent modifier a stratégie ...

ﬁServeurs RAS et IAS Groupe de sécurité - Domaine local  Les serveurs de ce groupe peuvent accéder aux propriét,..
ﬁ TsInkernetlUser Utilisateur Ce compke utilisateur est utilisé par les services Terminal ...
ﬁutilisa. du domaine Groupe de séourité - Global Tous les utilisateurs du domaine

Mo/ [ Type [ Description

€7 Acces compatible Pre-tiindo...  Groupe de séourié - Local intégré U groupe de compatibité descendante qui autorise un a. .

€ fdministrateurs Groupe de séuurité - Local intéaré  Les administrateurs ont [accés complet et illmité & 'ordina. .

B Duplicateurs Groupe de séeurité - Localintéaré  Prend en charge la réplication de fichiers dans le domaine

Tnvités Groupe de sécurité - Localintéard  Les invités disposent du méme accés que les membres du ...

€8 Opérateurs de campte Groupe de séeurté - Localintégré  Les membres peuvent administrer les comptes utiisatsur ...

€T Opérateurs de sauvegards  Groupe de séeurits - Local intéaré  Les opérateurs de sauvegards peuvent passer outrs lesr...

€T 0pérateurs de serveur Groupe de sécurité - Localintégrs  Les membres peuvent administrar les serveurs ds domains

€T 0pérateurs dimpression Groupe de séaurité - Lacalintéaré  Les membres peuvenk administrer les imprimantes du dam. .

€7 Ltilisateurs Groupe de sécurité - Local intégré  Les utiisateurs sont empéchés d'effectuer des madificatio. .

Invités du domaine :
Regroupe les utilisateurs occasionnels du domaine. Le compte Invité en fait partie.

Utilisateurs du domaine :
Tous les comptes créés dans le domaine font partie de ce groupe.
Ce groupe global est membre du groupe local Utilisateurs.

Administrateurs du domaine :
Regroupe les administrateurs du domaine. Le compte Administrateur en fait partie.
Ce groupe global est membre du groupe local Administrateurs.

Administrateur de I'entreprise :
Regroupe les utilisateurs disposant des droits d’administrateur sur tout le réseau (et non pas limité
au domaine).
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Administrateurs :
Regroupe leg utilisateurs, disposant dé tous/les/droits,et permissions sur tous les contréleurs de
domaine et sur legdomaine| luifméme! Le groupe global’Administrateurs du domaine et I'utilisateur
Administratedr gn sont membres.

Invités :
Regroupe les imembres a peu de pouvoir. Le groupe global Invités du domaine, ainsi que I'utilisateur
Invité font partie de ce groupe local.

Opérateurs de comptes :
Regroupe les utilisateurs pouvant administrer les comptes utilisateurs et groupes (ajouter, supprimer
et modifier) sans pour autant toucher aux comptes administrateurs, ni aux autres membres de ce
groupe.

Opérateurs de sauvegarde :
Les opérateurs de sauvegarde peuvent passer outre les restrictions de sécurité dans le but unique
d'effectuer des sauvegardes ou des restaurations de fichiers.

Opérateurs de serveur :
Les opérateurs de serveur peuvent effectuer la plupart des taches administratives sur les contréleurs
de domaine (par exemple : arréter les serveurs), sans pour autant toucher aux options de sécurité.

Opérateurs d'impression :
Ses membres peuvent administrer tous les aspects du fonctionnement et configuration des
imprimantes du domaine.

Utilisateurs :

Contient les membres pouvant ouvrir une session sur l'ordinateur. Il contient le groupe global
Utilisateurs du domaine.

En plus de ces groupes locaux, il existe les groupes systemes (voir précédemment).
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Fin du support I
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