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Les hackers "institutionnels"

ttardons-nous un instant sur une notion apparue depuis quelque temps dans |
monde de l'information : le hacking "institutionnel”.Qui sont exactement ces personnage
de l'ombre, ces hackers institutionnels dont on parle tant ? Proposons une définition : |

acker institutionnel n'est ni un policier, ni un inspecteur des douanes, il ne porte pas I'
niforme et n'est pas un fonctionnaire. Ce serait plutét un “bidouilleur’ passionné, comme beatcou
d'autres, d'informatique. A la différence prés qu'il collabore avec les forces de l'ordre sur des er
quétes a caractére informatique et qu'il essaie de former le personnel a l'analyse des situations. Ce
te compréhension est indispensable pour pouvoir réagir et mener des enquétes efficaces, c'est-
dire, la plupart du temps, veiller & ce qu'il n'y ait pas d'erreurs judiciaires, de "bavures” (par exen
ple, éviter qu'un jeune qui télécharge de la musique sur Internet atterrisse devant un juge...)

Le hacker institutionnel peut aussi participer a des perquisitions...
sans tambour, ni trompette : voiture banalisée et discrétion sont
de rigueur. La coopération avec les forces de l'ordre est essen-
tielle et si l'on a la chance de travailler avec des personnes qui
vous font confiance, en général tout se passe bien, chacun ac-
complit ses taches respectives dans la plus grande sérénite. Le
premier souci doit étre de toujours vérifier que l'on se trouve de-
vant la bonne personne (il arrive en effet que l'on se trompe) et
que l'on n'a pas surestimé I'ampleur du probléme. L "institutionnel
doit faire preuve de beaucoup de discernement, car ses soupcons,
s'ils se révélent fondés, peuvent amener un individu devant le tribunal.
Pas question de dénoncer un innocent ou de faire quoi que ce soit d'i-
nadmissible par la justice ou sa propre conscience. La prudence est
toujours de mise. Le hacker qui collabore avec la justice doit avant tout s as-
surer que celle-ci ne fait pas d'erreurs grossieres d'évaluation. Il doit aussi faire
en sorte qu'lnternet ne devienne pas un lieu de non-droit, mais qu'il reste un espace de liberte. Po
cela, il est tout a fait légitime qu'il aide les fonctionnaires de I'Etat a trouver la vérité lorsqu'ils so
confrontes a des problemes informatiques complexes.

Si vous vous trouviez vous-méme dans une situation "embarrassante”, qui souhaiteriez-vous
voir en face de vous ? Quelqu'un qui n'a pas la compétence suffisante pour comprendre toutes |
facettes du probléme ou bien un "expert" capable, par ses connaissances, de vous disculper ? |
réponse semble évidente... et nous pensons que le moment est venu pour la communaute d
hackers de bien réfléchir sur cet aspect de leur "pouvoir”.

He

Hacker News : votre magazine
Vous souhaitez participer a la vie de votre magazine ou tout simplement pousser un coup de
gueule ? N'hésitez pas a nous faire part de vos remarques &

contact@hackernewsmag.com
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Microsoft s'est SUrpass
en accumulant trois
problemes tEFIlIlII]II@S En
une seule présentation a
I'International Gonsumer
Electronics Show 2005
de 1as Vegas.

janvier, Las Vegas, Nevada
Malgré les rires des spectateurs, Bill Gates se bat avec la
telecommande universelle qui devrait, normalement, aider
” les utilisateurs a piloter tous les appareils multimédias gérés
par le systéme d'exploitation Windows Media Center.
Apres avoir appuyé en vain sur les touches pendant quelques dizai-
nes de secondes, son expression, au départ souriante, vire a la
contrariété, laquelle semble destinée aux organisateurs de la pré-
sentation. Sa réplique, "Yep" (ouais), en guise de justification reste-
ra gravée dans les annales de ['histoire de linformatique. Pour tous
Ceux qui y assistaient, la prestation ratée de I'un des hommes les
plus riches de la planéte, devant se plier aux caprices d'une télé-
commande congue dans ses usines, restera un moment inoublia-
ble. Et ce ne fut que la premiére d'une longue série
de gaffes qui a émaillé la journée...

Entre chacune des interventions, le chef de
la division informatique, Sean Alexander,
semblant de prime abord tout a fait sir de
lui, s'est lui aussi démené avec Windows
Media Center. Au moment de présenter la con-
nexion du Tablet PC a Internet : manque de
Wl chance, celle-ci ne fonctionne pas ! Pour faire

TOUTES los GAFFES de

face a cette situation embarrassante, Alexander s'est méme pla-
cé devant I'écran du Tablet PC afin que la caméra de télévision
ninsiste pas trop sur cet ...incident : "Je rencontre de petits proble-
mes de connexion Internet ; par conséquent, poursuivons la pré-
sentation, nous réessaierons plus tard. " Evidemment, plus rien ou
presque ne s'est affiché a I'écran. —

C'est Garrett Young, le chef de projet
du jeu Xbox Forza Motorsports, qui
mis la touche finale a cette démonstra-
tion... avec I'écran bleu d'avertissement
“out of system memory" ! "Excusez-moi
cela fait partie des aléas d'une démo, jai

di épuiser la mémoire systéme. :
Imaginez ce qui se serait passé si javais

Sans coupures (170 Mo en streaming), des mésaventures hila-
rantes de Microsoft a Las Vegas a I'adresse :
http:/metahost.sawvislive.com/microsoft/20050105/ms_ces_20050
105_300_archiveold.asx

- . Doyou
- The future.

Didyou -
| ?
ant g et

été en train de personnaliser une voiture ou si j'avais été dans une
phase de jeu particuliérement intéressant... Vous savez quoi ?
Nous pouvons sauter cette partie de la démo, car elle est ennuyeu-
se et assez lente."

Que peut-on ajouter a cela ? Quelle que soit notre opinion
personnelle sur Microsoft et Bill Gates, il faut bien reconnai-
tre qu'ils nous font bien rire.

Un conseil de hacker : avant une démonstration en public,
remplacez toujours les piles de votre télécommande :) w

p 3] _[ www.hackermag.com




Pour NE PAS SE
faire avoir sur
eBay

fut!

Jai décidé dacheter sur eBay une car-
te d'occasion et pas chere pour mon PC
que jai trouvé auprés d'un revendeur aux
Etats-Unis. Le probléme qui se pose a moi
est le suivant : le vendeur veut étre payé
par carte bleue, mais je n'en ai pas, étant
encore mineur. Je pourrais utiliser celle de
mes parents, mais jhésite a donner leur
numéro de CB.Y a-t-il un moyen de con-
tourner le probléme ? Avez-vous des sug-
gestions ?

ommentaires
jet !

=Yhaloz =

Utiliser une car-
te de débit ! A
I'heure actuel-
le, de nom-
breuses ban-
ques propo-
sent des cartes prépayées et
rechargeables a volonté et uniquement
du montant souhaité. De cette fagon, si
une carte venait a tomber entre des
mains peu scrupuleuses, au pire on per-
drait I'argent déposé, mais pas celui du
compte courant de papa. En ltalie, les
mineurs ont la possibilité de se procu-
rer facilement la carte "PostePay" (car-
te prépayée et rechargeable de la Poste
italienne), dans tous les bureaux de
poste. Elle n'est pas chére et elle est
reconnue par le circuit international Visa
et Visa Electron (elle peut étre utilisée
pour effectuer des opérations électro-
niques et hon manuelles: on peut I'uti-
liser entre autres pour prélever de l'ar-
gent, effectuer des achats et payer des
factures). Elle fonctionne aussi sur eBay
: nous l'avons testée !

Pravided by
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luta tous, je voulais vous féliciter pour votre magazine.
En plus decela, 1e voulais vous parlerd un s:te désormai

communauté, pour participer au forum, et vous pourrez pre )
dre part aux recherches et au développement de Mozilla. En
effet SI vous d/sposez des conna/ssances en /nformathue

1L sito del gruppo di traduzione 1taliana dal progetto Mozilla
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Languase pack per Mozilla 17.5
& disponibie il pacchetto di raduzions in itakano per Mozila Suits 17.5, installabl dettaments onine dalla
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HOEAL POVR LES HACKERS

{ INTEL

a derniére plateforme d'Intel, Sonoma,
basée sur le processeur Pentium M 770
basse consommation, a éré congue pour les

portables. C'est un processeur cadencé | est petit et trés puissant, il se présente sous la forme d'un boitier carré en
2,13 GHx qui renferme 2 Mo de mémoire. A aluminium anodisé mesurant guére plus de 16 cm de c6té pour 5,08 cm de
ses coés, toute une série de puces dlectroni- hauteur. Cela signifie qu'il faudrait en superposer au moins sept pour atteindre la
ques nowvelle génération qui  prévoit une hauteur moyenne d'une tour de PC. A l'intérieur, se trouve toute la puissance d'un systé-
rapidité de 533 MHz et la possibilité de me d'exploitation Mac OS X, et n'importe quel écran peut faire I'affaire : de 'ancien
connexions wireless 802.11alblg. moniteur VGA & celui haute définition avec sorties DVI. On peut méme brancher sa

bonne vieille télévision grace a un adaptateur vidéo S -vidéo/composite.

Aisément dissimulable (tout est ultra miniaturisé), le Mac mini abrite un pro-
cesseur G4 d'une capacité maximale de 1 Go de RAM, un
processeur graphique Ati Radeon 9200 avec 32 Mo de
mémoire SDRAM DDR.

Il dispose évidemment de toutes les connexions intégrées
(Ethernet, USB, Firewire, modem), d'un disque dur de 80
Go et d'emplacements pour carte AirPort Extreme (pour | | m—
les connexions réseau wireless) et www a IB tl
module Bluetooth interne. ] I]I] .
Apple a également présenté toute
une série de nouveautés pour son
systeme d'exploitation : voir la démo et les

autres présentations de produits a I'adresse www.apple.fr

e
12 Cache
ek

H.263 Compression H.264 Compression
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CRASH DU SERVEUR
WINDOWS AU MACWORLD

[ F'semblerait que le serveur Windows, bizar-

rement utilisé par I'organisation du "Mac-
world Expo", les sites Apple, basés sur Mac 0S
Server, ont tout a fait bien résisté. Cela a été
dévoilé par une
déclaration de
Netcraft, effec-
tuée exacte-
ment pendant

www.apple.com  store.apple.com  macworldexpo.com |a présentation
S s des nouveaux
iPod Shuffle et du nouveau Apple Mac mini.
Vous trouverez toutes les informations a ce sujet
a I'adresse http://news.netcraft.com/archi-
ves/2005/01/12/apple_store_macworld_expo_si
tes_slowed_by_heavy_traffic.himl.

BIG MAC TRAFFIC
keynicte at MacWor Id Exp mt dth wall ability
af{ttafvlunf about Apple's new pr

o B BN

Tine in seconds

SAUVEPAR SR WEBGAM

| chattait avec sa webcam lorsque son inter- . ,

locutrice I'a icrosoft a sorti trois patchs pour bou-
vutoutacoup cher les failles découve ertes le mois der-
s'écrouler. Con- | ™ == & nier. Ceux qui ne disposent pas du Service
naissant |'adres- @ w 9 Pack 2 sont en danger ; pour les autres, il reste
se du domicile [ see T tout de méme une bréche non encore colma-
de l'internaute | e s & tée. Lestrois vulnérabilités découvertes par des
en détresse, cel- Do 1 chercheurs chinois (qui ont répandu leurs
le-ci a prévenu exploits respeciifs) touchaient parti-

la police, qui a culigrement les précédentes ver-
ainsi pu secou- sions du SP2. La bréche pré
rir le malheu- sente dans XP SP2 concernait
reux. Morale de une limite du mécanisme de
I'histoire : mon- protection appelé "Local Machi-

trez-vous plus ne Zones Lockdown", qui sert a

souvent, on ne , bloguer les possibles événements

sait jamais ce - exéoutés lors de lutilisation de docu- ,

qui peut arriver ments HTML dans le "Local Machine Zones".
Mais le contréle "HTML Help ActiveX"

NOUVEAU VIRUS coTRe LES PORTABLES _ MEwsebictosmdctiiriod

possible de s'en servir pour exécuter des scripts

| vient tout droit du B et s'appelle Lasco.a. C'est le nowvean ver qui iR — qui peuvent ouvrir automatiquement des fichiers

attaque les mobiles fonctionnant sous Symbian Series 60, le systeme d ex- | im—t— arbitraires activés par des fonctions telles que

ploitation pour mobile utilisé notamment par Nokia. Le vir us se réplique £ le "glisser/déposer". Mais beaucoup d'eau a

| dans tous les fichiers exécutables SIS archives (Symbian Installation System) Q& coulé sous les ponts depuis la découverte de

| et est exécuté lorsque l'ntilisateur en installe un. On peut [éradiquer en 1elé- ' ces vulnérabilités. Qu'a-t-il bien pu encore se
| chargeant a nouveau le fichier et en réparant celui qui a ét¢ infecté. it] passer pendant cette période ?

LUK AUSSE PLEIN DE FAFLLES !

a cause en est un défaut dans I'affichage
des adresses Web trés longues. Aucune
solution n'a encore été trouvée. Le risque est
de tomber sur une adresse Web malicieuse qui,
au lieu de nous conduire au site indiqué, prend
des chemins détournés, devenant ainsi un puis-
sant allié pour les propagateurs de "phishing",
(ceux qui détournent des sites sécurises pour
récupérer les donneées). Les développeurs
impliqués dans le projet Mozilla promettent une solution pour la prochaine version
Entretemps, espérons que l'attention des individus malintentionnés sera toujours a
si portée sur des produits plus répandus... ceux de Microsoft par exemple.

[ (B 7)_(www.hackermag.com)



Apparu au déhut de I'ére
Internet, 160 a fait ache
(thuile. . . tout comme les
méthodes pour atlaguer les
ordinatears qui I'utilisent

correctement confi-
guré. Un programme de mes-
sagerie est comme une porte
d'exploitation n'estpas  ouverte sur
a jour, risquent non
seulement '
d'étre attaqués, mais : - . peut laisser entrer
aussi g'étref fespiclm- 10“1 GE QUE L “1““‘ le bon comme le
nés. En effet, les ’ , 1.0 mauvais.
anciens protocoles S A‘TEUR “E \,0“ PAS
utilisés par ICQ sont ~ <#% B + nas, en d'autres termes
de vraies passoires. e qu'iCQ . 4 érve aux experts) :
Par contre, la derniére c d'1cQ (res ar/index-html
version est certaine-  itp:/iSEIVETEH £ 5 o rouve a 'adres-
ment la plus sécurisée  La version béta d 4u.com/icadl/
; elle offre aux utilisa- ~ se: http'-//WWWS"ch;eu'
teurs toute une série  icq5_setupz23.
d'options qui en font l'un
des programmes de

|'extérieur,
et a ce titre il

messagerie

instantanée les plus
slrs... acondi-  Oscar est régulierement mis & jour. Actuel-
tion toute-  lementarrivé a la version 9, il continue d'é-
__ foisquil voluer. Pour des raisons de compatibilité
;20! soit  avecles anciens serveurs ICQ, les dévelop-
, peurs attribuent un code interne a chaque
3 sortie, qui correspond ensuite a ce que
! nous teléchargeons sur le site
. www.icq.com. Toutefois, on ne connait
T pas encore tout sur Oscar, et nous, hac-
kers, sommes chargés de dechiffrer ['u-
tilisation de certains parameétres du




protocole. Une opération réservée

- aux experts, auxquels nous pouvons

- nous mesurer a l'adresse http://iser-
verd.khstu.ru /oscar/wanted.html.

iChetles
‘tentatives d'attague

de spoofing, com-
,me le bon vieux Lame Toy (attention, c'est
aussi le nom d'un virus | Soyez bien str
quiil s'agit du programme avant de le télé-
_charger), qui pouvait méme aller jusqu'a
effacer la liste des contacts de l'ordinateur
attaqué.
Les premiéeres versions d'ICQ pouvaient
également ouvrir un petit serveur Web sur
l'ordinateur de l'utilisateur, qui pouvait ain-
si créer sa page Web personnelle. Mais |'u-
tilisation de Telnet pouvait cra-sher le
serveur en question et son client cor-
respondant. Et ainsi de suite, d'atta-
que en attaque.

= Invite Me for a Chat

5, emallExpress Me

Send | | cldar

PIRATAGE
Dicq 5

De I'agresse
al'agresseur

On peut
le constater Iorsque I'on se trouve der-
riere un NAT ou un routeur qui dissi-
mule notre véritable adresse IP. Il suf-
fit de se rendre a la page
www.icq.com/<UIN >, ou < I'UIN (Uni-
versal Internet Number) > est le numé-
ro d'identification ICQ de la personne a
qui nous souhaitons envoyer un mes-
sage, et de choisir un pseudonyme et
une adresse e-mail de notre invention.
Le destinataire recevra alors le mes-
sage avec ce nom fictif, sans savoir que
I'adresse email n'existe pas. Méfiance
tout de méme, car la premiere ligne
du message indique l'adresse IP
de Iexpedlteur ce qui suffirait a
nous " découvrir ". Il faut absolu-
ment, pour que cela marche,
que nous soyons derriere un NAT
qui dissimule notre veritable adresse
IP. Bien évidemment, c'est une protec-
tion qui a ses limites : une enquéte
approfondie aupres du NAT en que-
stion permettrait toujours de remonter
jusqu'a nous.

Concernant les adresses IP, ICQ a tou-
jours tendance a ne pas les dévoiler,
mais il suffit de se tourner vers certains
programmes alternatifs, comme Miran-
da (www.miranda-im.org), pour obtenir
automatiquement, parmi les détails de

DE L'INSTALLATION

File Modifica Formato Visualizza  ?
u Copyright (c) 1993-1999 Micrasoft Corp.

l Questo & un esempio di file HOSTS usato da Microsoft TCP/IP

ujourd’hui, il est impossible d'installer la version héta o
d'ICQ 5, car sa date limite d'installation est dépassée. 5@ o SRl
Mais pour contourner le probleme, vous pouvez éditer un frs "
. . . - W y # Ogni voce dovrebbe occupare una singola riga. L'indirizzo IP
fichier en vous aidant du site " icg-4u.com ' domare
Dans Windows XP, le fichier se trouve dans le répertoire ;u;nﬁ:::m;." b : .
C:\WINDOWS\system32\drivers\etc. et il s'appelle hosts s wo spase d
(sans extension). Sur Windows 95/98/ME, le fichier est loca- ~ ™" ,
lisé dans C:\Windows \. Ouvrez-le a I'aide de Notepad, puis ajoutez 80.190.244.8 ch.icq.com
a la dernigre ligne.
Tout de suite apres l'installation et avant I'enregistrement sur le serveur d'ICQ avec le numéro
d'identification et le mot de passe, vous pouvez supprimer la ligne. Ainsi, aucune information
ne sera envoyeée au site " icg-4u.com ". Ce systeme fonctionne parce que lorsque nous instal-
lons ICQ 5, le site est interrogé comme a I'habitude et répond * la période de test béta est ter-
minée ", mais que le site " icq-4u " offre, lui, une autorisation alternative.

ES SE
1B

l est dunc ohllgalmre de se protéger con-

tre les intrusions via ICQ. Il suffit pour
cela d'appliquer certaines reégles trés sim-
ples. Si nous savons exploiter comme il se
doit les différentes options proposées, ces
protections sont réellement efficaces. En voi-
ci quelques-unes :
@ Activer I'option de demande d'autorisa-
tion dans " owner preferences for/General/My
authorization is required before... etc. " pour
qu'un contact demande votre autorisation
avant de pouvoir vous insérer dans sa liste
de contacts.
@ Accepter des messages provenant uni-
quement de sa propre liste de contacts (dans
ICQ 4, c'est la premiére option du spam con-
trol).
@ En n'acceptant jamais de messages pro-
venant d'Email Express, vous éviterez égale-
ment certaines plaisanteries douteuses.
@ En utilisant souvent la liste noire, vous
empéchez certains utilisateurs d'ICQ de pou-
voir accéder a votre PC. Dans 1CQ 4, il faut
activer I'option “Ignore List".
©® Placez dans la liste grise les utilisateurs
qui peuvent vous voir uniquement au cours
d'actions précises, par exemple lorsque vous
envoyez un message. Ainsi, vous serez tou-
jours invisible pour certains utilisateurs. Pour
cela, il faut choisir I'option ‘Invisible List".
O Insérez dans la liste blanche (Visible List)
tous les utilisateurs autorisés a vous voir
méme lorsque vous avez choisi d'étre invi-
sible. Vous apparaitrez avec l'icone d'invisi-
hilité pour ceux qui ne sont pas autorisés a
vous voir, et avec l'icone on-line pour ceux
qui le sont.
@ Ne pas insérer d'informations personnel-
les dans la rubrique "Personal info" de la fiche
d'enregistrement : pas de nom, d'adresse
personnelle ou d'e-mail couramment utilisé.
Il vaut mieux indiquer un compte e-mail
gratuit et anonyme que vous aurez
préalablement ouvert. Quant a votre
date de naissance et votre sexe,
c'esta vous de décider. ..

chaque contact, également
I'adresse IP correspondante.
Ceci peut effectivement compor-
ter des inconveénients, parce qu'u-
ne adresse IP est toujours un point de
départ : si un scanneur de ports la
détecte, il sera en mesure de récolter
des informations personnelles sur le
correspondant.




objectlf d'une telle attaques
siste a exécuter unode arbi-
traire au sein du systeme aita-
qué. Celui-ci peut étre unishell
code, qui permet a |'agressetir de
déchainer n'importe quelle atta-
que au sein du systeme.

Le shell code comprend une série de com-
mandes en langage Assembleur. Il suffit de
les écrire dans la pile (stack, en anglais) et
de remplacer l'adresse de retour peyrfeve-
nir a la pile. En utilisant cette méthode, on
peut insérer le code dans un processus
vulnérable et ensuite 'exécuter directement
dans la pile.

Un systéme communément utilisé pour

engendrer des codes Assembleur en

mesure de faire fonctionner un shell est g
execve(), qui charge et exécute du code!

binaire en finissant par I'exécution du prer
cessus courant. La page man de execve()
(qui permet de visionner le manuel de la
commande) dit qu'il faut utiliser la syntaxe
suivante :

p10 www.nackérmau.m
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Cisco Svsrems

IDS Device Manager

T Alert Behavior
T Finish

Maximum Leng o

equest field:

Mazimum Length of HTTP Header !

Maximum Length of HTTP URI field !
Mazimum Length of HTTP Arguments: 1

Nate: ™ - Required Field

MIII’ overflow,

shell code sans avoir a se reporter,
conventlonnellement aux arguments
en mémoire :

Estimons la taille du shell code et utili-
sons les instructions jmp <byte> et call
<byte> pour avancer ou reculer du nom-
bre d'octets indiqué dans le thread d'exe-

automatiquement sur la stack une adres-
se de retour qui correspond aux quatre
octets qui suivent l'instruction elle-méme.
i nous faisons suivre immédiatement
I'appel d'une variable, nous exécutons
indirectement un push de son adresse
SSE sur la stack sans avoir besoin de le con-
streebu*/ naitre.
Ox5da09: moul 0x8(%esp,1),%ebx

/* met Oxb dans le reglstre EAY; Oxb == 0 jmp (saute 2 octet versl'avant)
execue dans le tableau appelé au systeme 2 popl Zesi

5/ . .cestici quelaoules fum:tmn[s] sont
Ox5da0d: moul $0sb,7eas placees -

/* passe le controle au kernel, pour esé- 2 call<-2+2 (saute 2-2 hgte en arrlere,
cuter linstructionesecoe®/ en direction de POPL) .

(1106 nomtreux anparails 60 PEseal incoraorent ies conteiles ﬁ!]lll’ ﬂl’l.'l/ﬂllll’ /b’ ﬂﬂllyﬂl’ lf ‘une atiaque

cution. L'instruction call peut mémoriser

.strings (chames) dans Ie cas us
souhaitons écrire du code plus comple- ‘
xe que celui d'un simple interpréteur de
commandes. En connaissant la taille des
.strings, on peut calculer leur position rela-
tive apres avoir localisé la premiéere chai-
ne.

Voici le véritable shell code :

global code_start
ultérieurement */
global code_end

.data
code_start:

Jjmp 0417

popl %esi

moul 7esi,0x8(7%esi) /* place I'a-

dresse de **argu derriere le shell cade,
048 octets en arriere, en laissant de la

~ /*ilserautile

ﬂiﬁﬂalz- int $0x80 2+5.string  (premiére variable) ~ place pour un /bin/sh */
 Horl 7ean, 7eax /* met 0 dans
I]HSdam pl 7ebsx Le code peut comporter plusieurs  Zpau*/
Ox5dals: cmpl $SOHFFFFFO01, 7eax 7 7
Ox5dala: Jae D:odald _syscall error> Qi . 1L . 7
OuSdalc: re A\ QU'EST-CE %?j UN SHELL CODE ?

End of assemller durmp.
1 s'agit d'un programme écrit en langage Assembly qui exécute un shell, comme /bin/sh

d'Unix (Linux, Mac 0S X) ou command.com de Windows. L'objectif d'une attaque buffer
overflow est souvent d'injecter du shell code dans la mémoire de I'ordinateur attaqué, ce qui

Une petite astuce permet d'utiliser le

o wwwnacllenn a0.com




TAL IBAN FEARS

Ieal I]HB(%BSI] %ecs
sh”, */

HO I%Edl-l %edu /*NULL x/
*/

shell code percutant ot en'plus, ,
elll faudran au moins démon-

it() et 'ajouter avant
,art du shell code

QU'EST CE QU'UNE STACK ?

Une stack, ou pile, est une structure de don-

nées dans laquelle les informations sont
accessibles dans le schéma LIFO, qui signifie
Last In First Out, c'est-a-dire * dernier entré,
premier sorti . Le schéma LIFO est comme
une pile de livres a l'intérieur d'une boite : on
a acces uniquement au premier des objets,
celui situé en haut. Une instruction push met

\ un objet au-dessus du stack et une instruction
| pop permet de I'enlever. Presque tous les pro-

cesseurs disposent d'une stack.
bin2c.pl. Ce sont des outils que l'on trou-
ve, par exemple, a l'adresse

http://mixter.void.ru/aconv.c ou bien
http://search.cpan.org/src/RSE/eperl-

2.2.13/etc/bin2c.

Dans un prochain numéro d' Hacker
News Magazine, nous mettrons en pla-
~_ce un véritable exploit qui utilise une atta-

~que buffer overflow. A trés bient6t !

scodes " automodifiants ', com-

 l'instruction movb . Beth
_ 15b3773remac.com

'lsayons de voir si I
rd, sauvegardons le cod Ci- dessus

de fin apre:
moul %EBH Dm:("laesﬂ /* un autr

Maintenant, nous pouvons convertir |
shell code dans un buffer de carac-
. teres hexadécimaux. La meilleure
con de procéder est d'imprimer :

#mclutle <stdio.lv

extern void code_start(); extern void
’ code_end();

main() {

fprintf(stderr,”%s” code_start); }

e code Assembleur et les techniques décri-

tes fonctionnent sur des systémes munis

du processeur x86 d'Intel. On peut les réaliser

{ en travaillant indifféremment avec des syste-

. mes Unix, comme Linux, ou Windows, a con-

B dition de bien connaitre le langage C, des shells

| etdes langages d'un niveau pius élevé tel que
+ . Perl.

Aprés quoi nous effectuerons un
) parsing au moyen de aconv -h o

p1Z wwwhackermag.com




=NETMEETING

Pour farer el S8 voir de fagon S
entre utilisateurs de NetMeeting,
firewall, I2 meilleure ehase 3 fai

- Un ordinateur est un sous-
réseau qui se trouve entre un réseau interne sir, par exem-
ple un réseau privé d'entreprise, et un réseau externe qui
n'est pas entigrement de confiance, comme Internet. Géné-
ralement, une DMZ renferme des systémes accessibles au
trafic Internet, comme un serveur Web ou un serveur FTP.

cyntincarpos: our
00 e

{p14] [www.hackermag.com]
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e protocole de paramétrage nommé également
Call Setup Protocol H.323 négocie dynamique-
‘ment, sur le port 1720, I'ouverture d'un port TCP a
faire utiliser par la partie controle nommée H.323.
Le Call Setup Protocol est toujours le controle de
la partie audio (Audio Call Control Protocol, ce der-
nier surle port 1731) négocie dynamiquement les.
ports UDP a utiliser pour le protocole de strea-
ming H.323, appelé Real Time Procotol (RTP).
Dans NetMeeting, de chaque coté du pare-feu, deux ports sont négo-
ciés dynamiquement, pour le streaming audio et la vidéo. Les ports sont
attribués arb;tralrement parmi tous ceux qui sont dlspombtes ,
e o

USER @AT GRA\&

ment a TCP/lP UDP/IP il falt moins attention & al
nées. Mais c'est justement pour cela qu'il
_pour transmettre des données audio et vid

B B0 B B 3 )
:

P Seasch




pouvalt nunre alavie
“moyen. Malheureu

aux depens des entrepnses et
de leurs usagers (Itapac coutalt '

bhacun a droit il 'ﬂllllllj’lllﬂ[ |
(lans certaings circonslances. . .
Méme si quelques-uns I'll[lllﬁl.'llf 1
d Mauvais escient

p16]_(www.hackermag.com!
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| iifS !aisa;gﬁt'ﬁns liaine de Telnet & a Suite,
- avant de se connectar 3 an ordinalear de maniére enfi-
fsmgﬂiaﬁmzymz ﬁzsfamm eﬂ.esi;;ias aussis;mgis |

‘certain moment arriva Fidobust, la premié-

e rivoNEwWS

nL R - L - . .

The newsletter of the
FidoNet community.

Volume 21, Number 44

Crash netmail articles t

Editor @ 2:2/2 (+46-

/ Routed netmail articles to:

/[ /)
WOOF! ( /]oo \
N N

Bjorn Felten @ 2:

/) Email attach to:

re grande attaque de la police contre Ies !

serveurs et Ies Cttoyens

tragablllte de ceux qux se connectent ou q:

laissent des messages. Les premiers qui

se rendirent compte du probléme furent les
Finlandais (le pays de Linus Torvalds !) lis

lancerent alors le premier anonymizer d'e-
mail, anon.penet.fi. Le systeme fut large-

ment utilisé jusqu'a ce qu'une enquéte de
police empéche les administrateurs de
_remettre une liste des véritables adresses
des usagers du systeme. Par la suite, il fut
abandonne.

bfelten @ telia dot com

Editor: Bj”“rn Felten

Newspapers should have no friends.

(

-~ JOSEPH PULITZER

Copyr;ght 2004 by F;dcnews Ed:tor for F;donews Globally.r 7

°  [ips petits anonymizers
qui dauaemem grands

, et on est mainte-
nant parvenu a un anonymat de la naviga-

tion en passant par un navigateur, avec des
systemes comme http://anonymizer.com/.
- En méme temps, de nouveaux protocoles

de chiffrement, tels que SSL et SSH, ont
permls de lancer des systemes de conne-
xion sécurisés dans lesquels les données

~ sont relativement anonymes, méme sicela

dépend de limplémentation.

kers utilisaient pour augmenter la difficulté

de tracabilité (du style : je fais du Telnet sur

ordinateur avec lequel je fais un autre Tel-
et sur un autre PC, que jutilise pour effec-

tuer un troisieme Telnet sur un quatrieme

ordinateur, etc.) A la fin, on s'embrouillait sur
une machine placée ala fin d'une chaine de

caracteres de tellement de Telnet successifs

que cela comphqualt énormément | i

ses pour remonter jusqu'a l'ordinateur de
départ, celui a partir duquel lattaque avait
été lancée. De nombreuses institutions ont,
d'autre part, blindé leurs serveurs et aujour-
dhui on ne trouve plus de Telnet. anonyme sur'

Internet, comme cela arrivait autrefons '

duvoleur

_lly a ceux dont la préoccupation

) lachai-  est que l'anonymat sur le Réseau favorise
ne de caracteres Telnet que tellement de hac-

lactivité des terroristes ou des criminels. D'un

autre cété les p'e’rSOnnes 'honnétes' etde

Dans des pays comme la Chme 0u I lr
drozt a I lanonymat, de fa;t est un dro




e m'inquiéte pour ma |
\fille et pour Internet,

ncore trop jeune
lpour se connecler.
tracasse parce
que dans dixou quinze ans, elle
viendra me demander : papa, ou
étais-tu lorsquiils ont ote la liber-
te d'expression d'Internet ?

- Mike Godwin, El ectromc Fron

. ’er Foundatsen

k Freenet est un logtcrei hbre

des mformaﬂons sur Internet,

sans souci et sans cramdre
d'étre censure Le programme

crée un réseau décentralisé de
communication anonyme, par-
ce que sans anonymat il ne
peut y avoir de réelle liberté
d'expression et que la décen-
tralisation la rend moins vulné-
rable aux attaques extérieures.

On dirait la description d'un
banal réseau peer-to-peer,
mais avec une différence fon-
damentale : sur Freenet, les
communications sont cryptees
et acheminées de noeud en
noeud, de maniere a ce que
personne n'arrive a connaitre
les identités et les informations

. dont il s'agit. Avec le peer-to-

peer, ces informations sont en clair et tout
le monde peut voir ce que nous téléchar-
geons et a partir de quel endroit.

Un effort collectif

Les participants de Freenet mettent a
disposition de la communauté une par-
tie de leur disque dur (le data store) et
de leur bande passante. Comme pour le
P2P ? Pas du tout, car le data store en
question renferme des fichiers chiffrés
que le propriétaire du disque ne peut ni
lire ni controler. Le mécanisme de gestion
de l'espace est automatique et basé sur
la popularité. Lorsque I'on a besoin d'e-
space, les fichiers les moins appréciés




- de la communauté Fi
més.

De plus, contrairement

réseaux peer-to-peer, Freenet a de nom-
breuses utilisations autres que le partage
de fichiers. Sa structure ressemble davan-
tage a celle d" un Internet a l'intérieur d'In-
ternet ", si bien qu'il est possible de publier
egalement des sites Web (Freesite) et d'ou-

vrir des forums de discussion, en plus bien
évidemment de la fonction de distribution de
contenus.

Freenet constitue aujourd'hui un outil
d'avant-garde dans la défense de la
liberté sur Internet. Le logiciel a été télé-
charge par plus de trois millions de person-
nes, et pour beaucoup d'entre elles, qui se
trouvent dans des pays " non libres "
comme la Chine ou de nombreux Etats
du Moyen-Orient, il constitue une res-
source irremplacable, a laquelle cer-

KA: [Tee Ele mwrenion

BREBE BFPogRR. FProy iHER A HER
CWWW) I BT 88(IE 3k NetScape)E & &1 IR LR ol LE]:
R TLER BT o
M E AR R
BB ER(Freenct JEH, HE PR “4ARL 7. fEH
Fo BATR—L B E R | —a s AR STRRAO SRR

tains doivent méme leur sécurité physique
et personnelle, sinon la vie.

Avoir trop de noeuds Freenet ne ‘con-
stitue en aucun cas un probleme, au
contraire, ils ne seront jamais assez :
nombreux. Quiconque décide de mettre
a disposition une partie de son disque dur
le fait pour Ia liberté de tous et dans l'opti-
gue d'un projet communautaire trés impor-
tant. Si quelqu'un le fait, cela nous interes-
se de le savoir ! ‘

Nww_.hackermag.c




. sztzf en
- (brow[lagel
et, par conséquent
cissement" dune chaine isee par satel- ‘
lite. Cet article est uniquemer t a usage
didacttque Gare a ceux qui essaient de
s'en prendre réellement & une chaine de

Le generateur part dun s:gnai wdec
standard, comme la sortie d'un ma to— -
cope ou d'une console de jeux vidéo, quiil

xe avec un amplificateur différentiel &
ant continu controlé manuellemen' et

Uil applique a laligne

Voltage Tune d'un oscmateur M3500-1324A f

”IIE petite carte comme celle-ci l}ﬂﬂtiﬂllf
plus qu'il n'en faut pour créer un jammer
[brouilleur mtentmnnel] lfli Slﬂﬂal IEIEWS :
par satellite.

(p20) (www.hackermag.com] |




’!,5 1.6 GHz Video LF. for Ku-Band Satellite Jammer

waoap [ ' £ m" Antenna Feed for Ku-Band Satellite Jammer
For 12.5 GHz * d

1.125% (LD}
'm fanlﬁg Voltage 2 -
VDG = ~ 1500 MHz  — e i |
- 1600 % . 1 E 5 Brass or Copper
F T ; . , - 0.207 Back Piate

Probe Height
{Remove Teflon] 1
HIRERE {1 smarug

uT- 141 Semi-Ridgid Coax
Use Standard 1" Copper Pipe Coupler S
Mount at Focal Point of Parabofic Dish for Extra Gain

Fine Tune » [ = £ part 3
e ¥ : mcr;;eﬁsl ﬂg mgmg ryd]
3 Tl mentaire.

10 F a

Tout peut faire
office d antenne de
transmission, il suffit
quele matériau soit -
conducteur. Par
exermple, un morceau -
de tuyau ferme a une
extremite, auquel

on wnneate uncable = ia
coadial, convient quatre acing centlmetres'de
tre‘s biEH. . longueur L extremite sera

refermée par un morceau de

f frequence est regiee ma, ,
_n'est pas controlée par des synth

effets de denve a cornger si besoin est.
Quant au reste, f'output en radiofrequence
de l'oscillateur sera modulé en fréquence
avec le signal vidéo standard et constitue-

;;;;;

Le sehémapdu dispositif
de brouillage intention-
nel. Il a lair ésolérique,
mais un peu d'esprit d'inr
tiative et dhabileté
manuelle permettent de
parvenir au résultat
final trés rapidement.

{(n21]_[www.hackermag.com]



sans probléme de
navigateur &

C [eeds BSS de loutes sortes, par exemple g
L | PReader, hitp://www.sharpreader.nel

=

nous pourrans éire vus par les lecteurs e

<= Si nous faisons JeS ehoses comme 1 faut,

2=7 Ity feedaldatorory est q Sie
grmet de soumetire un feed RSS pour oir 51 |

‘st compilé selon les régles gt si les programmes

tle lecfure de feeds JeUVEnt le reconnaitre
{raiter ;

ink rel="debut" title="Hom
href="http://adresse/page/home" />




SPECIFIER LADRESSE
DUN FEED RSS

1 WL R

| [Fie Edn setings Heip

Le tag <link> peut également étre utili-

sé pour spécifier I'adresse du feed
RSS d'une page. Dans ce cas, la syntaxe
est la suivante :

<link rel="precédent" title='"Titre de la page ‘ e :

precedente" href="http://adresse/ : Tl B St Raiibig e, i o <link rel="alternate" type="application/rss+xml"

page/précédente” /> e e title="RSS" href="adresseffile/rss">

<link rel="suivant" title="Titre de la pro- :

chaine page" href="http://adresse/pro- LA C— Il n'est pas obligatoire que le titre soit

chaine/page" /> : — " RSS ", mais il est préférable qu'il soit

' descriptif, a partir du moment ou certains
navigateurs, comme Mozilla ou Lynx, le

i {fiiﬁ Fan irouve sur s fes é??ffﬁ%fggfg ] i

qui pend en compte uniguement fa partie exte

dles pages. Il convient fras bien padr SuPfer Fapi-
dement ou 5i Fon dispese de pey de hande pas-

Sante, Amazon est fait pour fonctionner également
avez yny. F pourqusi pas anire hlog.

@ Mackumors

@ MacTechtiews (18]
@ xTech
© 05X Apps

204
Ditbert for 22 Nov

T RECOMMEND THAT H f STOP LABELING ME WITH
ux SReac IO ve- | e e e ACKNEYED PHRASES!
GROUPS TO ¢ )
S6tes o cHooeING YOURE A “CUT
OUR NEXT MEETING | 10uRE A L0ose NIRRT
CANNON
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Et bien, cette idée peut réel-
lement devenir un projet open
source. Vous pensez qu'il faut
savoir programmer pour cela ?

Pas du tout. En créant ce projet, vous allez

trouver des collaborateurs qui vous appor-

teront chacun leur savoir-faire. Il vous suf-
fit juste de connaitre l'anglais.

(p24! [{www.hackermag.com

est SourceFor-
ge, http:/sf.net, qui a accueilli un nom-
bre tres élevé de projets : presque
100 000! Il faut d'abord créer un comp-
te sur ce site, avec un pseudonyme et
une adresse électronique valide. Pres-
que un million d its ont réussi a le
faire, alors pourd ous !

DAUTRES OPTIONS
POUR LOPEN
SOURCE

SaureeFarge est certainement le premier
endroit ot il faut enregistrer un projet,
mais il y a aussi Freshmeat
http:/freshmeat.net). Pour I'ltalie, il n’e-
xiste pas de liens comme SourceForge,
mais il y a beaucoup de sites généraux
sur des projets spécifiques ou sur I'open
source. Pour n’en citer que quelques-uns :
http://www.openitalia.net, les «Linux User
Group», (http://www.ziobudda.net/
/lug/), http://www.spaghettibrain.com,
<http://it.openoffice.org/> et bien évidem-
ment I'Open Directory & 'adresse
30http://dmoz.org/World/Italiano/Compu-
ter/Programmazione/Open_Source/

—

En somme, il suffit souvent d’un peu de
bonne volonté et d'envoyer un e-mail pour
que tout s’enchaine trés rapidement !

4

pour débuter la procédure d'enre-
gistrement en dix étapes. Le plus diffici-
le étant de nommer le projet,
d'expliquer (en anglais) de quoi il
s'agit et de choisir la catégorie dans
laquelle il rentre. Les différentes
catégories sont les suivantes :

Logiciel
Documentation



* ll.'S Ilﬂ]ﬁ L'll Wll.' (/] IIEVI.'IWIIEIIIEI” Sllllt les
plus intéressés par le Ill]lﬂll.’l IIIII'L'

Site Web
Logiciel P2P
Logiciel de jeu

Systeme de gestion de contenu

(ou CMS)

Paquets précémp:!es de programmes .

existants

- Contenu open source (1mages vndéo
photos, données) ,
Traduction de logiciel

:’venu d'ouvrir un projet
~ (ou a une autre adr

“tard il no

B 0L OJeZ 1St e
Jarte s liceces existanes
Si 2 lsence AU ne nous con-

Vit s, il mest s Evident

] rouver ung aue...!

Orte,,on peut}
es idées et

 NEWBIE

Open secret
How to make the aveuring formuls for cols

7 detais on fiishing tha rechpe, nckuding orusial
0, you must read:
-m Joroductsi3_soRdrink/orrruly sharf

a
Python Uicense {CNRI Python Licensel
Python Software Foundaticn License
2libliipng Lisense
Agache Sofoaare Licsnse.
Vouida Softeare Uzense 10
Sun Industry Standards Source License (515513
Intel Open Source License
Hiozilla Public License 1.1 (MPL1.11
iabber Dpen Source License
Nokia Open Source License
Sieepycat License.
Nethack General Public License
‘Comman Pulic License
Apple Public Source License
XNet Licanse
‘Sun Public License
Eiffel Farum License
WAC License

| Motosaro License

Open Group Tast Sute Licanse
Zope Public License.

University of iineis INCSA Open Seurse License
Academis Fres Licsnse (ALY

Abution Assurance license

Open Saftware License

‘Sybase Open Watcom Public License

OCLE Research Public Ucense 2.0

' www.hackermag.com )




Associer webeam, teléviseur ef ordinateur

portable pour créer un Systéme de conirole

4 distance permetiant de visualiser Sur une

~ IVIarrivég d'un intrus. Pour cela, essentiel
. est d'avoir les cables adéquats.

& suivre potr | ) : | Lescomposants que nousd
confectionner |: g jl 1 | aportéedelamain:une pri
ce cable adap- L une prise mobile .
tateur. ~ RCA jaune, le trés petit condensateur g
|| faut joindre la ; . céramique de 470 pF. La valeur de la o
sortie S-Video , i capacité est inscrite sur le condensa- ¢
de la luminance Y (intensité lumineuse) et cel- teur, de maniére un peu étrange : géné-
le de la chrominance C (couleur) a l'aide du 1 ralement, elle est de 471 (il s'agit bien
petit condensateur de 470 pF. Joignons égale- stir de picofarads, une unité valant un 1 _|
ment les deux masses :Yg et Cg (g pour ground Y I milieme de milliardieme de farad),ou1 I
, ) 9 e bl ,
= masse). Les deux fils ainsi obtenus se bran- bre de 0 se trouvant |
chent, par lintermédiaire du céble, sur l'entrée I ~ :
| jaune du téléviseur, celle de la vidéo. 1
 Dans ce schéma, nous avons utiisé les pho- I
tographies de la prise S-Vidéo et de la prise |
'RCA pour bien faire comprendre le résultat que I
l'on souhaite obtenir. Vue du c6té des soudu- |
res, la broche S-Vidéo que nous utiliserons est ! .

' une prise dont les bornes sont disposées exac-
tement comme celle que I'on voit sur limage.

o
, . |




De meme si le televnseur n'est pas de
ous ne trouverons pas I'entrée corre-
portera peut-étre une prise jaune et
re passer un s1gnal v;deo dnt "compc)-' V'

»

FONCTIONNEMENT
DE Y ET C

I-ransférons le signal vidéo en mode "composi-
te" entre nos appareils, par exemple entre I'or-
dinateur et le téléviseur. En réalité, les caméras
ouleur filment les images en trois couleurs fonda-
entales : le rouge, le vert et le bleu, I'ensemble
constituant le signal RGB. Toutes les autres tein-
tes résultent de ces couleurs par addition ou sou-
straction. Pour rendre le signal RGB compatible
avec les anciens téléviseurs noir et blanc, un cir-
cuit ajoute les trois couleurs a des pourcentages
différents et fixes (0.30 R +0.59 G + 0.11 B), en
tenant compte qu'il existe des teintes qui “rendent"
davantage que d'autres (Supposons que nous vou-

¢lle qui donnera I'impression de donner plus de
iere ?) Le signal qui en découle est appelé lumi-
nance et contient la totalité de I'image, mais uni-
quement comme variation de luminosité entre un
oint et un autre. Cela convient trés bien aux télé-
viseurs noir et blanc, auxquels nous pourrons envo-
yer uniquement Y pour voir notre image. Pour les
appareils en couleur, nous devons ajouter le signal
C|de la chrominance. Il est créé en soustrayant B &
laj luminance d'une part et R & la luminance d'au-
tre part (B-Y et

R-Y).

Donc, un
signal télé-
visé, consti-
tué de la
luminance Y
et de la
chrominan-
ce G, est
donné par
les deux
soustrac-
tions. Et
pour la
couleur
manquante ?
Elle n'est pas
transmise,
mais on peut
I'obtenir en fai-
sant la différen-
ce entre les
pourcentages que nous avons vus précédemment.
Sinous disposons des pourcentages de B et de R,
nous obtenons le pourcentage de vert G en dédui-
sant la somme des pourcentages de bleu et de rou-
ge de 100%.
Clest ce que fait notre téléviseur lorsque nous lui
envoyons Y et C. Il a ainsi toutes les informations

ngcessaires pour reconstituer I'image, avec I'en-
semble de ses couleurs

[p27) [www.hackermag.com)




UAB\.E

Vmca comment le cable se

~ présente, avant que nous

refermions les chapeaux
respectifs des prises. Com-

~ me on pedt le voir, le conden-

R

‘sateur a une taille qui permet
de l'insérer sans souci a
lintérieur de la méme broche.

g
1
;

mvijlﬁckermag,coml |

Nous pouvons visualiser les images
filmées par notre ordinateur a la fois sur
_son écran et sur l'ecran du telewseur
-—--—--—----—
: - StandardBus
standardbus@softhum net




e fait de decrypter un
mot de passe ou de
contourner un schéma
de protection est
appele un " crack ".

EXEMPLE

e terme est apparu en méme, temps que le systéme d' explm-
tation Unix.

L'ensemble des mots de passe cryptes des utlllsateurs enregl-

strés est regroupé dans le fichier " /etc/passwd ". Cela ne per-

met pas a /|'administrateur systéme de lire les mots de passe, |

mais ces derniers peuvent uniquement étre remplacés par un

Please send questions/problem reports to CONSULT@UIC.EODU {not root!)

| | You have mail.
$ passwd
passwd: Changing password for sajjad
Enter OLD paossword:
d:

Re-enter new password:

They don’t match; try again.

New poassword:

Re-enter new password:

$ passwd

posswd: Changing possword for sajjod
Enter OLD possword:

New password:

New password

autre mot de passe

lautomatiquement

crypté. C'est ainsi que
|'on a développé un
programme appelé
" crack ' capable de
tester les mots de pas-
se potentiels associés
a un utilisateur. Ce pro-
gramme-agit-en répé-
tant une série de tests |
a partir d'un diction-
naire de mots choisis,
grace a la'technique
nommée " Attaque par |
dictionnaire ".

Snmple
Words and
Word Games

ualites reqi

_ aclassique aﬂaque du crack n'est pas une attaque massive par ,

.Iaquelle on découvre un mot de passe apres avoir testé foules les
combinaisons potentielles. C'est plutot eme attaque dont le but est de
trouver les mots de passe les plus *faibles *, c'est-a-dire ceux que l'on a
insérés sans tenir compte de cerfaines tegles de sécurité élémentaires, par
exemple la date de naissance personnelle, le nom d’un parent ou d'un ani-
‘mal de compagnie. d’un personnage célebre, etc. Pour tester un crack, il
faut se procurer le programme. Sous environnement Unix, if est souvent
simplement appelé * crack . Sous enwmnnemem Windows, c ‘estle
mythigue programme ' [0phtCragk

Brutus est un crack trés populaire, mais non mis a jour, qui permet de
cracker les mots de passe a distance : www.hoobie.net/brutus/index.html.
Un programme au nom frés similaire se trouve a I'adresse
www.crak.com.

Secyrite

Pour renforcer Ia protection d'un systéme conire les attagues d'un
erack, I'administrateur systeme utilise souvent les mémes outils
quie ce dernier.

Cela lui permet de ne pas altérer les mots de passe memorises par les
utilisateurs, d'avoir 1a possibilite de les lire et de decouvrir ceux qui
ne résistent pas a | attaque du crack, c'est-a-dire les plus faibles.
Apres quoi, il conseillera a E’mif'sateur intéresse de modifier plus sou-
vent son mot de passe, en lui indiguant les meilleures fagons d'en €la-
borer un qui soit plus difficile a trouver.

Une adresse FTP ot vous pouvez éventuellement télécharger

le programme Crack pour Unix est : ftp://ftp.cerias.purdue.edu/pub/tools/
unix/pwdutils/crack. Pour terminer, une liste de mots que I'on peut
associer : ftp://ftp.ox.ac.uk/pub/wordlists




efacement
(définition)
Action de
pirater et
détourner un site
Web, en le modi-
fiant. =

Jeracement;

EXEMPLE

e defacement est souvent pratiqué par les

hackers. A I'origine, il s'agissait seulement
d'un moyen de désorganiser un systeme de sécu-
rité afin de pénétrer dans un site Web. La page
détournée pouvait ainsi afficher des phrases péjo-
ratives, des blagues ou des liens anonymes pour
se mettre en contact avec |'agresseur.

g windows family === Linux Family BSD family

Les hackers de plus haut niveau ont déja aban-
‘donné ce type de défacement. lis préférent désor-
mais I'anonymat absolu qui consiste a s'introduire
dans un site sans laisser aucune trace. Les raisons
‘du défacement sont diverses : parfois, les pirates
agissent pour leur propre compte, dans leur seul
intérét, mais pas toujours. On peut en trouver un
‘exemple - un défacement réalisé par un hacker ita-
lien - sur le site http://zoneh.org/en/defacements/mir-

ror/Id 19841 08/ gen-03  feb-03 mar-03 apr-03 mag-03 giu-03 lug-03 ago-03 set-03  ott-03 now-03 dic-03  gen-04

gen03 | feb-05 | mar-03 | apr-03 | mag03 | giv-03 | lug-03 | 3go-03 | set03 | ott03 | nov-03 | dic-03 | gen-04

Beaucoup de defacements ont pour cible 1eS SiteS - [Swamermy| #5° | #o¢ | 5 | W | e | fos | o | e | aum | ons | aaw | e | e |
ZHT | 1900 | 2373 | 2566 | oesl | 2810 | i1 36 | 458 | Trar | 158 3335 | 9533

e e el e B N B B N N e
dications politiques. Mais les défacements les ‘ ‘

~ Les défacements perpétrés en 2003 sont divises -
selon les systémes d'exploitation (0S).
Plusieurs programmes software de protection contre
“ces attaques sont disponibles ici : www.insecure.org/tools.htm! -

plus pernicieux organisés par des communautes de hackers se
font 2 I'encontre des sites, souvent " open source ", d'organisations
caritatives. Inutile de precuser que ces procédes, outre qu'ils sont
indignes, sont sans préavis de |'administration du systeme

yalites requises S S ecyrite | .
|re bonne conna;ssance des systemes expl  Unix, onstruire un systeme cumpietemen’t prn’(ege est presque amposs;bte
g : . mais on peut parvenir a un plus haut niveau de protection en approfon-
 dissant ses propres connaissances des divers systémes d'exploitation. Pour
cela, il est nécessaire de bien suivre les modes d'installation indigués dans
les manuels. Les hackers détournent de préférence les sites et programmes
, fa;blement pmteges car plus il faut de ’temps pour desorgamser un sys’te~ .
d défre r

UNE IMPORTANTE COLLECTION DE SITES DEFACES SE TROUVE A CETTE ADRESSE : http://zone-h.org/




VIICI LEX QUESTIONE DE LB EM RENIGME DU NUMERD B:

POUR TOUS : Combien d'étapes faut-il
pour atteindre le chiffre 1 avec la série 3n+1
en commencant par le chiffre 27 ?

Le chiffre est
GRWMHXFUSPVQNJJPJVWGFOFATLQ
RFR et la clé est 19. Chaque lettre corre-
spond a un chiffre. Quel est le message ?
: : La clé est
132113213221133112132123222110.
Comment I'avons- nous générée ?
POUR LES SUPER HACKERS : Ecrire
un programme qui accepte un chiffre et qui
reproduise les étapes de la série 3n+1.0u
bien rédiger un programme qui produise
tout seul, jusqu'a l'infini ou pour un certain
nombre d'étapes arbitraires, la série pour
les génies. Qui peut arriver a trouver une
série trés simple qui produise une série
intéressante, comme
011010011001011010010110011010017?

Les reponses étaient...

[CyberEnigma: Fatti in serie
Hacker Journal N°66

Per tutt
1) L hailstone sequences del numero 27 &:

274, 137,412, 206, 103, 310, 155, 466, 233, 700 350 l75 526, 263, 790, 395, 1186,
593, 1780, 890, 445, 1336, 668, 334, 167, 502, 251, 754, 377, 1132, 566, 283, 850, 425,
1276, 638, 319, 958, 479, 1438, 719, 2158, 1079, 3238, 1619, 4858, 2429, 7288, 3644,
1822, 911, 2734, 1367, 4102, 2051, 6154, 3077, 9232, 4616, 2308, 1154, 577, 1732,
866,433, 1300, 650, 325, 976,488, 244, 122, 61, 184, 92, 46, 23,70, 35, 106, 53, 160,
80,40,20,10,5,16,8.4,2, 1

2) Da questo sito & possibile inserire un numero € ottenerne I'hailstone sequences:
Dttp Hurww cs.uwec edw/~ratering/funfhailstone html

Si pud anche scaricare un programma da:
ttp Husers swing be/TGMSoftfhailstone. htm

3) Tl problema 3a+1 pud essere chiamato anche Collatz Problem, Hasse's algorithm,
Kalagtani's problem, Syracuse algorithm, Syracuse problem, Thwam:s conjecture, and
Tlam's problem.

POURTOUS : 111. La série 3n+1 est con-
nue sous le nom de conjecture de Collatz.
A I'adresse http://did.mat.unibayreuth.de/
personen/wassermann/fun/3np1_e.html,
on trouve un petit moteur qui calcule auto-
matiquement le parcours de chaque chiffre.

On peut trouver également d'autres infor-
mations a 'adresse http:/personal.compu-
train.nl/eric/wondrous

: FIREFOXMOL-
TOMIGLIOREDIEXPLORER
Pour créer la série,
nous sommes partis du chiffre 0. La série
est composée de "1 et 0", donc cela don-
ne 10. Comme "deux 1 et un 0" donne 110
ou "trois fois 1 et une fois 0" donne 3110,
et ainsi de suite.
POUR LES SUPER HACKERS : Une
solution possible est le JavaScript que I'on
trouve a l'adresse : http://trucsmaths.free.fr/
js_syracuse.htm# essayez.

o
oL

Giio100t1001
010011 00101101001011001101001 <~ ecco Ta stringa pubbilicata sulla rivista
bnzca00m1

1001101001100101 1010010010110

Steps to reuch |
i ‘?Sg
150 ) )

27(?1193@5” " g &

25|
iﬁﬁ*

ided

Uoici les réponses !

POUR TOUS : 4NG3LO (Premier arrivé !
Nous publierons le reste dans un prochain
courrier), Yahoo, Microfrog (nous som-
mes en train de nous exercer sur tes énig-
mes !), Vise89, DarkVampire909, Simone
“The Crow” (Excel), rodry, .moronc..
Mestola, Infernet89, Scott
Adamkliss.
: Mr. 18, MatteoGeniaccio (Visual
Basic), impy, KillorXian, Marco Mannel-
li.
SUPER : Thorn (Java, méme notre prof!),
Syst3m Crash3r 480 (C,

MANQUE DE CLARTE

ut en ayant répondu aux questions
posées dans la section super hac-
kers je vous informe du manque de clar-
té des questions destinées, d'une part aux

experts, d'autre part aux génies [....]
vagabondo

Cher Vagabondo,

Nous essaierons a l'avenir d'étre plus
rigoureux. Mais, tout de méme, quelques-
uns ont compris sans que nous ayons a
faire une dissertation mathématique...
Merci de ta remarque et a la prochaine !

http://www.syst3mcrash3r.altervista.org),
ingtosi (C), vagabondo (C++), NDV
(Visual Basic), Mikispag (Pascal), Fire-
Storm (Php), Bigthistle (grande!), Snake-
qu (Java), Worldshining (exécutable)

™ ._.-(EaglE)'-._. T (C),
open mlnd (Python, 14 ans |) leero 4
(C), Temez (Pascal), JOE (Visual Basic,
consacré a Chia), CMOS (VB6), EgiX
(JavaScript et VB), claudio carletti (Java),
Enrico Sunseri (http://www.cs.oswego.
edu/~blue/book/part1/start.html), Kaesar83
(script mIRC), Andrea Fadda (C), DU3
(Pascal et bash), Matteo "Field" Campo
Dall'Orto (PHP), DevilAngel666 (C), Laki-
tu (Python), SkataAlice (C), Black Anti-
toon (VB, http://utenti.lycos.it/antitoon),
c1a0 (Turbo Pascal).

se la seria iniziasse per 1 il risultato sarebbe questo
1

1"

21

121

122

312211

1311222111

1113213231

3113121113121311
13211311123113111211321
11131221133112132113311231131211
31131122212321121113122123212132111311121

1a regola & semplice poiché, invece di seguire una regola matematica bisogna
seguire le regole linguistiche cio quello che leggi & quello che scrivi:

0

10 uno0

1110 un1uno0

3110 tre 1 unoO
132110 un 3 due 1 uno O

in lettere ho scritto il valore che leggo
dalla riga precedente.

Salut, a la prochaine ! Toujours indiquer
cyberenigme et le numéro du magazine
dans les réponses ! Ecrire a I'adresse indi-
quée sur la page ou a celle ci-dessous !
Barg the Gnoll

tp31! Iwww.hackermag.com!




JUSTICE

La chasse au pirate a
tu plomh dans I'aile

PRISES EN MAIN

ABC Torrent, Piolet, Mute,
Fake MP3 Detector, Rippack,
AudioGrail, Convertir en DivX

quivous di
surlecllanue de fichiers




